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Uafhængig rev isors erk lær ing om  kont rolm iljøet  for  it - dr if ten 

i t ilknytning t il host ingakt iv iteter .  

 

Herudover er  der  angivet  et  afsnit  i beskr ivelsen vedrørende 

rollen som  databehandler  i henhold t il Databeskyt telsesfor-

ordningen.  
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Erklær ingsopbygning 
 

Kapitel 1:    

Ledelseserklæring. 

 

Kapitel 2:    

Beskrivelse af kont rolm iljøet  for it -driften i t ilknytning t il host ingakt iviteter. 

  

Kapitel 3:    

Uafhængig revisors erklær ing m ed sikkerhed om  beskr ivelsen af kont rol ler ,  deres udform ning og 

funkt ionalit et .  

 

Kapitel 4:    

Revisors beskrivelse af kont rolmål,  sikkerhedst iltag, tests og resultater heraf. 
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K A PI T EL  1 :   

Ledelseserk lær ing 

ECI T Solut ions A/ S behandler personoplysninger på vegne af de dataansvarlige i henhold t il databe-

handleraftaler vedrørende it -dr iften i t ilknytning t il host ingakt iviteter. 

 

Medfølgende beskrivelse er udarbejdet  t il brug for kunder og deres revisorer, der har anvendt  host ing-

akt iviteter fra ECI T Solut ions A/ S, og som  har en t ilst rækkelig forståelse t il at  vurdere beskrivelsen 

sam m en m ed anden inform at ion, herunder inform at ion om  kont roller, som  kunderne dvs. de dataan-

svarlige selv har udført , ved vurdering af, om  kravene t il kont rolm iljøet  sam t  databeskyt telsesforord-

ningen er overholdt . 

 

ECI T Solut ions A/ S bekræfter, at :  

 

(A)  Den m edfølgende beskrivelse, kapitel 2 ( inkl. bilag 1) , giver en retvisende beskrivelse af kont rolm il-

jøet  for it -dr iften i t ilknytning t il host ingakt iviteter i hele perioden 1. januar 2024 -  31. decem ber 

2024. Kriter ierne for det te udsagn er, at  den m edfølgende beskrivelse:   

( i)  Redegør  for, hvordan kontrollerne var udformet  og im plem enteret , herunder redegør  for:   

 De typer af ydelser, der er leveret , herunder typen af behandlede personoplysninger  

 De processer i både it -  og m anuelle system er, der er anvendt  t il at  igangsæt te, regist rere, 

behandle og om  nødvendigt  korr igere, slet te eller begrænse behandling af personoplysninger 

 De processer, der er anvendt  for at  sikre, at  den foretagne databehandling er sket  i henhold 

t il kont rakt , inst ruks eller aftale m ed kunden dvs. den dataansvarlige 

 De processer, der sikrer, at  de personer, der er autoriseret  t il at  behandle personoplysninger, 

har forpligtet  sig t il fort rolighed eller er underlagt  en passende lovbestem t  tavshedspligt   

 De processer, der ved ophør  af databehandling sikrer, at  der efter den dataansvarliges valg 

sker sletning eller t ilbagelevering af alle personoplysninger t il den dataansvarlige, m edm in-

dre lov eller regulering foreskriver opbevaring af personoplysningerne  

 De processer, der i t ilfælde af brud på persondatasikkerheden understøt ter, at  den dataan-

svarlige kan foretage anmeldelse t il t ilsynsm yndigheden sam t  underretning t il de regist re-

rede 

 De processer, der sikrer passende tekniske og organisatoriske sikr ingsforanstaltninger for 

behandlingen af personoplysninger under hensyntagen t il de r isici, som  behandling udgør , 

navnlig ved hændelig eller ulovlig t ilintetgørelse, tab, ændring, uautoriseret  videregivelse af 

eller adgang t il personoplysninger, der er t ransmit teret , opbevaret  eller på anden måde be-

handlet  

 Kont roller, som  vi m ed henvisning t il host ingakt iviteternes afgrænsning har forudsat  ville 

være im plementeret  af de dataansvarlige, og som , hvis det  er nødvendigt  for at  nå de kon-

t rolmål,  der er anfør t  i beskrivelsen, er ident ificeret  i beskrivelsen 

 Andre aspekter ved vores kont rolm iljø, r isikovurderingsproces, inform at ionssystem  (herun-

der de anvendte forretningsgange)  og kom m unikat ion, kont rolakt iviteter og overvågnings-

kont roller, som  har været  relevante for behandlingen af personoplysninger. 

 

( ii)  I ndeholder relevante oplysninger om  ændringer vedrørende it -dr iften for ECI T Solut ions A/ S’ 

host ingakt iviteter foretaget  i hele perioden 1. januar 2024 -  31. december 2024.  

 

( iii)  I kke udelader eller forvansker oplysninger, der er relevante for om fanget  af de beskrevne kon-

t roller under hensyntagen t il,  at  beskrivelsen er udarbejdet  for at  opfylde de alm indelige behov 

hos en bred kreds af kunder og deres revisorer og derfor ikke kan om fat te ethvert  aspekt  ved 

kont roller, som  den enkelte kunde måt te anse som  vigt igt  efter deres sær lige forhold. 
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(B)  De kont roller, der knyt ter sig t il de kont rolmål,  der er anfør t  i m edfølgende beskrivelse, var hen-

sigtsmæssigt  udform et  og fungerede effekt ivt  i hele perioden 1. januar 2024 -  31. decem ber 2024. 

Kriterierne for det te udsagn er, at :  

 

( i)  De r isici, der t ruede opnåelsen af de kont rolmål,  der er anfør t  i beskrivelsen, var ident ificeret  

  

( ii)  De ident ificerede kont roller ville, hvis anvendt  som  beskrevet , give høj  grad af sikkerhed for, at  

de pågældende r isici ikke forhindrer opnåelsen af de anfør te kont rolmål,  og 

 

( iii)  Kont rollerne var anvendt  konsistent  som  udform et , herunder at  m anuelle kont roller blev udført  

af personer m ed passende kom petence og beføj else i hele perioden 1. januar 2024 -  31. de-

cem ber 2024. 

 

(C)  Der er etableret  og opretholdt  passende tekniske og organisatoriske sikr ingsforanstaltninger m ed 

henblik på at  opfylde aftalerne m ed de dataansvarlige, god databehandlerskik og relevante krav t il 

databehandler i henhold t il databeskyt telsesforordningen. 

 

(D)  Den m edfølgende beskrivelse og de t ilhørende kr iter ier for opnåelse af kont rolmål og kont roller, 

kapitel 2 ( inkl. bilag 1) , er udarbejdet  m ed baggrund i overholdelse af ECI T Solut ions A/ S’ stan-

dardaftale sam t  t ilhørende databehandleraftale. Kriter ierne for det te grundlag var:  

 

( i)  I nform at ionssikkerhedspolit ik for ECI T Solut ions 

( ii)  I T-sikkerhedsregler/  håndbog for ECI T Solut ions ( ram m en efter I SO 27002) 

 

Viby J, den 8. januar 2025 

 

Kim  Bahir  Andersen, Managing Director  Rolf Ljungberg, Director of Operat ions 

ECI T Solut ions A/ S, Rudolfgårdsvej  1B, DK-8260 Viby J, CVR 28843151 
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K A PI T EL  2 :   

Beskr ivelse  a f  kont rolm iljøet  for  it - dr if-

t en i t ilknytning t il host ingakt ivite ter  
 

I ndledning   

Formålet  m ed nærværende beskrivelse er at  levere inform at ion t il ECI T Solut ions A/ S’ kunder og deres 

revisorer vedrørende kravene i I SAE 3402, som  er den internat ionale revisorstandard for erklær ingsop-

gaver om  kont roller hos serviceleverandører. 

Om fanget  af denne beskrivelse er en afdækning af de tekniske og organisator iske sikkerhedsforanstalt -

ninger, som  er im plem enteret  i forbindelse m ed it -driften af host ing-akt iviteter.  

Som  supplem ent  t il nedenstående beskrivelse er der t ilføj et  et  selvstændigt  afsnit  (Overensstem melse 

m ed rollen som  databehandler)  m ed beskrivelse af cent rale krav i forbindelse m ed rollen som  databe-

handler, kom bineret  m ed generelle krav fra databehandleraftaler. 

Beskrivelse af ECI T Solut ions A/ S  

ECI T Solut ions blev etableret  i 1996 af t idligere adm inist rerende direktør  Mikkel Walde. I  dag beskæft iger 

virksom heden over 70 m edarbejdere. 

ECIT Solut ions primære ydelse er serverhost ing, hvilket  leveres t il et  bredt  udvalg af større og m indre 

virksom heder. Alle ydelser er baseret  på de leverancer, der udgår  fra eget  datacenter. Datacenteret  blev 

bygget  i 2017 -  og er skabt  på baggrund af den nyeste viden inden for datacenterteknologi og I T-sikker-

hed. 

Med egne servere, t ransform erstat ion og generatorer fysisk placeret  i eget  datacenter -  og fuldt  ejerskab 

over alle kunde-dedikerede forbindelser ud af huset  -  har ECI T Solut ions således fuld kont rol over alle 

dele af serviceleverancen. Det  betyder, at  løsninger alt id kan skræddersyes t il den enkelte kundes behov. 

Der t ilbydes ydelser helt  fra web-  og m aildr ift  op t il kom plekse løsninger af forretningskrit isk I T for virk-

som heder, der kræver oppet id året  rundt .  

Til hver enkelt  kunde samm ensæt tes den m est  opt im ale kom binat ion af vir tuelle og fysiske servere, for 

at  t ilbyde den bedst  m ulige service. Det  er også m uligt  at  t ilføje en lokal server hos kunderne t il spej ling 

af data. 

Datacenteret  er sikret  efter bedste evne på baggrund af den nyeste teknologi inden for elekt ronisk ad-

gangskont rol, videoovervågning, tem peraturalarm er, røg/ brandsensorer, klim astyr ing og UPS. 

Datacenteret  er m odulær t  opbygget  således der løbende kan t ilføjes ekst ra servere, CPU’er eller storage-

kapacitet , alt  afhængigt  af behov, hvilket  sikrer kunderne en fleksibel og funkt ionel leverance. 

ECI T Solut ions har m ere end 25 års erfar ing m ed I T-drift  for pr imær t  små og m ellem store virksom heder.  

Da alle leverancer udgår  direkte fra ECI T Solut ions, sæt tes der stor fokus på at  holde hver enkelt  m ed-

arbejder opdateret  og specialiseret  indenfor deres eget  arbejdsom råde. Der lægges også vægt  på det  

m ere generelle niveau, så hver enkelt  m edarbejder kan bistå kunder såvel som  kollegaer efter bedste 

evne. Det  gør , at  kunden i større grad oplever, at  der ikke er behov for kontakt  m ed hele virksom heden, 

og at  de i stedet  kan komm unikere m ed den sam m e m edarbejder, som  har en bedre indsigt  i den unikke 

problem st illing. 

ECI T Solut ions har som  m ission at  sikre sine kunder et  høj t  niveau af t ryghed og drift sstabilitet  for hele 

deres I T- infrast ruktur. For at  opnå det te benyt tes et  redundant  setup, hvilket  gør , at  der kan t ilbydes 

m aksim al oppet id, sikker backup, dynam iske diske sam t  agile servere. De virksom heder, der har valgt  
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ECI T Solut ions som  I T-partner, kan derfor fokusere på deres kerneydelse, uden at  skulle bekym re sig om 

deres I T-drift . 

Hos ECI T Solut ions beskæft iger vi os udelukkende m ed I T-drift / host ing for virksom heder og organisat i-

oner, og vores kundereferencer er opbygget  igennem  m ange år  med langvarige og dedikerede kundefor-

løb. 

ECI T Solut ions er AAA-rated, hvilket  sikrer vores kunder, at  vi som  I T- leverandør  har en sund økonom i. 

Vi har desuden over en længere periode arbejdet  målret tet  m ed I T-sikkerhed og EU’s databeskyt telses-

forordning. 

Om fang for  denne beskr ivelse 

ECI T Solut ions A/ S er leverandør  af services inden for I T, hvoraf kerneakt iviteten er professionel leve-

rance af host ing-  og drift sydelser. Overvågning og support  er fleksibel, idet  det te kan foregå på kunders 

egne plat forme placeret  i vores datacenter -  eller på løsninger, der afvikles på vores infrast ruktur, som 

kunder lejer sig ind på.  

ECI T Solut ions har ansvaret  for at  etablere og opretholde passende procedurer og kont roller m ed henblik 

på at  finde og forebygge fej l, for således at  overholde de i aftalerne st illede krav. Det  er netop vores 

kerneakt ivitet  -  host ing og dr ift sydelser sam t  vedligeholdelse -  der danner grundlag for denne beskri-

velse. 

Forretningsstrategi/  I T- sikkerhedsstrategi  

Et  af de st rategiske mål for os i ECI T Solut ions er at  indbygge de nødvendige sikkerhedsmæssige im ple-

m enteringer i vores forretning, så selskabet  ikke påføres uacceptable r isici t il ulem pe for hverken os selv 

eller vores kunder. 

ECI T Solut ions har t re overordnede st rategiske pej lemærker:  

 Hos ECI T Solut ions best ræber vi os på at  holde os opdaterede inden for den nyeste viden for m oderne 

inform at ionsteknologi. Det te sker m ed henblik på at  kunne udøve den bedst  m ulige service, og derm ed 

hjælpe og vej lede vores kunder. 

 Hos ECI T Solut ions er vores pr imære fokus at  opbygge, adm inist rere og vej lede i dr ift  og vedligehol-

delse af blandt  andet  I T-system er, netværksløsninger og cloud- løsninger. 

 ECI T Solut ions har som  arbejdsplads fokus på m edarbejdert r ivsel. Det te gøres blandt  andet  ved at  

pr ioritere m uligheder for yderligere uddannelse og specialiser ing af den enkelte medarbejder. Ved 

kont inuerligt  at  give m edarbejderne m ulighed for at  dygt iggøre sig, sikres der  et  kont inuerligt  høj t  

niveau inden for hver m edarbejders respekt ive om råde. 

ECI T Solut ions ønsker at  være kundernes uvildige og rådgivende partner inden for I T-sikkerhed, hvilket  

er hvorfor I T-sikkerhed prior iteres på et  forretningsst rategisk høj t  niveau. 

Der arbejdes løbende m ed at  sikre det  høj e service-  og kvalitetsniveau inden for om rådet . Ledelsen 

prioriterer gennem  selskabets I T-sikkerhedspolit ik, at  I T-sikkerhed fortsat  skal være en vigt ig del af sel-

skabets arbejdskultur.  
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ECI T Solut ions har om kring I T-sikkerhedsst rategien valgt  at  tage udgangspunkt  i I SO27001+ 2: 2017, og 

har således brugt  I SO-m etodikken t il at  im plem entere de relevante sikr ingsforanstaltninger inden for 

følgende om råder:  

● I nform at ionssikkerhedspolit ik  

● Organisering af inform at ionssikkerhed 

● Medarbejdersikkerhed 

● Styr ing af akt iver 

● Adgangsstyr ing 

● Fysisk sikkerhed og m iljøsikr ing 

● Drift ssikkerhed 

● Kom m unikat ionssikkerhed 

● Leverandør forhold 

● Styr ing af inform at ionssikkerhed 

● I nform at ionssikkerhedsaspekter ved nød- , 

beredskabs– og reetableringsstyr ing 

● Overensstem melse med lov-  og kont rakt -

krav

 

 

De im plem enterede kont rolmål og sikr ingsforanstaltninger hos ECI T Solut ions A/ S frem går  af bilag 1 t il 

denne beskrivelse. 

ECI T Solut ions A/ S’ organisat ion og organiser ing af I T- sikkerheden  

For ECI T Solut ions ligger det  overordnede ansvar hos CEO Danny Stoker. Organisat ionsansvaret  er ud-

delegeret  t il COO Rolf Ljungberg, og ansvaret  for I T-sikkerhed er uddelegeret  t il Securit y Manager Nikolaj  

Olssen. 

Ved brug af eksterne sam arbejdspartnere udarbejdes sam arbejdsaftale, inden arbejde påbegyndes. 

 

Figur 1 - Organisat ionsdiagram 

Risikostyr ing i ECI T Solut ions A/ S 

Det  er ECI T Solut ions’ polit ik, at  de r isici, der følger af selskabets akt iviteter, skal afdækkes eller begræn-

ses t il et  sådant  niveau, at  selskabet  vil kunne opretholde en norm al drift . ECI T Solut ions gennem fører 

r isikostyr ing og interne kont roller på flere om råder og niveauer. Der gennem føres hvert  år  to r isiko-  og 

t russelsvurderinger. 

ECI T Solut ions har indarbejdet  faste procedurer for r isikovurdering af forretningskrit iske processer og 

datacenterdrift . Der sikres derm ed, at  de risici, som  er forbundet  m ed de services, der st illes t il rådighed, 

er m inimerede t il et  acceptabelt  niveau. Risikovurderingerne foretages periodisk, sam t  når  der ændres i 

eksisterende systemer eller im plem enteres nye system er.  
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Ansvaret  for r isikovurderingen ligger hos COO og skal efterfølgende forankres og godkendes hos virk-

som hedens øvrige ledelse.  

Som  led i ovenstående I T-sikkerhedsst rategi arbejder ECI T Solut ions m ed de danske og internat ionale 

standarder for it - sikkerhed – I SO27001+ 2: 2017 – som  primær  referenceram me for I T-sikkerheden. Ar-

bejdsprocessen om kring I T-sikkerhed er en kont inuerlig og dynamisk proces, som  sikrer, at  ECI T Solut i-

ons t il enhver t id er i overensstem m else m ed de lovpligt ige krav.  

Håndter ing af I T- sikkerhed  

Det  daglige ansvar for I T-sikkerheden ved ECI T Solut ions ligger hos Securit y Manager. Gennem  den 

cent rale I T-sikkerhedspolit ik har ledelsen beskrevet  ECI T Solut ions’ st ruktur for I T-sikkerhed. I T-sikker-

hedspolit ikken skal som  m inimum  revideres én gang år ligt . 

ECI T Solut ions’ kvalitetsstyr ingssystem  er defineret  ud fra den overordnede målsætning om  at  levere 

stabil og sikker I T-drift  t il sam t lige kunder. Til at  sikre det te er det  nødvendigt , at  der er indfør t  polit ikker 

og procedurer t il at  sikre, at  sam t lige services og leverancer er af sam m e ensartede og gennem sigt ige 

kvalitet . 

ECI T Solut ions’ I T-sikkerhedspolit ik er udarbejdet  med reference t il ovenstående og er gældende for alle 

m edarbejdere og for alle leverancer. Ved en eventuel fej l eller sikkerhedsbrist  i dr ift sm iljøet  udbedres 

det  hurt igst  m uligt  afhængigt  af kr it ikaliteten.  

I T-sikkerhedsudvalgets behandling af rapporterede inform at ionssikkerhedshændelser indbefat ter såvel 

en kom m unikat ionsplan, en vurdering af om  hændelsen kan ske andre steder sam t  en videregivelse af 

erfar inger t il relevante m edarbejdere.  

Alle servere og netværksenheder er dokum enteret  i ECI T Solut ions’ dokum entat ionssystem . Her logges 

alle ændringer af system erne. Konfigurat ionsfiler t il netværksenheder ( firewall, routere, switche og lig-

nende)  er ligeledes dokumenteret  i systemet .  

Sikkerhedspolit ikken sæt ter de grundlæggende polit ikker for ECI T Solut ions’ infrast ruktur. Polit ikken om -

fat ter ikke forhold vedrørende specifikke produkter, ydelser eller brugere. 

Sikkerhedspolit ikken er udarbejdet , så ECI T Solut ions har ét  fælles overordnet  regelsæt . Derm ed opnåes 

et  stabilt  dr ift sm iljø og et  høj t  sikkerhedsniveau. Der foretages løbende forbedringer af både polit ikker, 

procedurer og den operat ionelle drift . 

Kontroller  og sikr ingsforanstaltninger 

I  det  følgende behandler vi:

 

 HR, m edarbejdere og uddannelse 

 Styr ing af akt iver 

 Brugerstyr ing/  adgangssikkerhed 

 Fysisk sikkerhed og m iljøsikr ing 

 Malwarebeskyt telse 

 Backup 

 Logning og overvågning 

 Patch m anagement  /  ændringshåndtering 

 Cyberkr im inalitet  

 Styr ing af it - sikkerhedshændelser 

 Leverandør forhold 

 Beredskabsstyr ing 

 Overensstem melse m ed rollen som  data-

behandler 

 

 

HR, m edarbejdere og uddannelse 

ECI T Solut ions har opnået  Gold Partner for dr ift  af Datacenter  & Cloud Plat form  og SMV Cloud Solu-

t ions hos Microsoft . 
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Alle udførende konsulenter har kom petencer inden for de om råder, de beskæft iger sig med. Det  doku-

m enteres ved hjælp af relevante cert ificeringer fra teknologiudbyderne. ECI T Solut ions er som  nævnt  

cert ificeret  Microsoft  partner, og kravene t il at  opretholde denne status er høj e. 

ECI T Solut ions skal leve op t il en række krav fra Microsoft , herunder specifikke krav om  at  et  bestem t 

antal konsulenter har bestået  bestemte produktcert ificer inger, som løbende skal fornyes. ECI T Solut ions 

sikrer via løbende produkt t ræning og kursusdeltagelse at  opretholde denne høj e cert ificer ingsstatus. 

Styr ing af akt iver 

ECI T Solut ions styrer akt iver ved hjælp af defineret  ejerskab og beskrevne arbejdsgange for accepteret  

brug af akt iver. 

 Data klassificeres jævnfør  procedurer for t ildeling af sikkerhedsniveauer, data og ansat te. 

 Akt iver, der fj ernes, sikres at  være fr i for nogen form  for data ved hjælp af ECI T Solut ions procedure 

for dest rukt ion af datam edier. Proceduren sikrer t ilintetgørelse af data på datam edier, når  disse ikke 

længere skal anvendes. 

 

Brugerstyr ing/  adgangssikkerhed 

Adgang t il de forskellige system er, der anvendes som led i drift  og serviceydelser, bestem m es og t ildeles 

på baggrund af funkt ioner og st illingsbetegnelser for hver enkelt  m edarbejder. Der udføres jævnligt  kon-

t rol på disse ret t igheder. 

 Adgang t il alle t j enester, der er eksternt  t ilgængelige, kræver login m ed 2- t r ins-validering. 

 Krav for godkendte adgangskoder følger best -pract ice anbefalinger fra Microsoft , og genbrug af t idli-

gere adgangskoder t illades som  udgangspunkt  ikke for nogen m edarbejder-  eller service-kont i. 

 Alle m edarbejderm askiner låses autom at isk efter få m inut ter ved inakt ivitet . 

 Forbindelser t il kundens drift sm iljø sker igennem  et  adm inist rat ionspunkt  (Rem ote Desktop Manager) , 

der adskiller kunden fra øvrige netværk. Det  er et  ekst ra sikkerhedslag. 

 

Fysisk  sikkerhed og m iljøsikr ing 

 Adgangsforhold 

 Alle adgange t il bygningen er beskyt tet  af et  chipkort , og al akt ivitet  logges. Host ing-m iljøet  er delt  

op i 2 selvstændige rum . Adgang t il host ing-m iljøerne er kam eraovervåget  sam t  forsynet  m ed brand-

døre m ed kort lås.  

 Selve st røm forsyningen er sikret  ved redundant  N+ 1 UPS nødst røm senheder. Hvis byst røm m en for-

svinder fra elnet tet  i m ere end 60 sekunder, starter vores eget  redundante N+ 1 generatoranlæg au-

tom at isk op og leverer st røm  t il datacenteret . 

 

Malw arebeskyt telse  

I nstallat ion af AV indgår  i generelle server deploym ent -procedurer for at  sikre en ensartet  installat ion på 

servere, så servere alt id bliver installeret  m ed sam me høj e sikkerhedsniveau. 

Opdatering af virusdefinit ioner sker autom at isk via Hosted Manager . Support -m anageren kont rollerer 

ugent ligt  end-points for out -of-date definit ioner og håndterer de enheder, det  måt te være relevant  at  

gøre noget  ved. 

Opfølgning i forhold t il skadevoldende software:  Der er som  m inimum  en månedlig opfølgning på m eta-

inform at ion indsam let  af ant ivirus. Ligeledes vil der ske en vurdering, hvis noget  kræver speciel opmærk-

som hed. 
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Backup 

Formålet  m ed backup er at  sikre, at  kundens data i ECI T Solut ions’ datacenter kan genskabes, så kun-

derne undgår  unødvendig nedet id. 

Der tages backup af al data i datacenteret . Backupdata kopieres dagligt  t il anden lokalitet , hvorved en 

disaster recovery-backup bibeholdes på den anden lokalitet .  

ECI T Solut ions foretager periodisk kont rol af restore-processen for t ilfældigt  udvalgte kundeservere. 

ECI T Solut ions har efter aftale ansvar for backup. Backuprut inen følger GFS-m etoden, hvilken er den 

alm ent  kendte standard for branchen.  

Logning og overvågning 

Som  en integreret  del af løsningen fra ECI T Solut ions leveres overvågning med i vores løsninger. Via 

vores ECI T Solut ions Operat ions Center overvåges perform ance-data fra servere og andre enheder.  

Afhængigt  af, hvilken enhed som  overvåges, kan m an se en række forskellige stat ist ikker og live-data 

fra de underliggende system er, som  f.eks. CPU, RAM, vir tuelle/ fysiske disks, status, ant ivirus-status og 

m eget  m ere. Udover at  t række disse data ad-hoc, kan m an opsæt te og schedulere forskellige rapporter, 

som  kan bruges t il historik, afrapporter ing m .v 

Log-oplysninger er vigt igt  bevism ateriale t il opklar ing af et  eventuelt  sikkerhedsbrud.  

ECI T Solut ions t ilbyder udvidet  sikkerhedsovervågning, hvor logs gem m es cent ralt  t il analyse. Data gem -

m es i Azure. Præcis lokat ion afhænger af, hvilken lokat ion m an vælger i Azure. ECI T benyt ter som  ud-

gangspunkt  alt id EU-West  (Holland) , m ed m indre kunden har specifikke krav. 

Patch m anagem ent  /  ændringshåndtering 

Formålet  m ed patch m anagem ent  er at  sikre, at  alle relevante opdateringer som  sikkerhedspatches fra 

leverandører im plem enteres for at  sikre system erne m od nedet id og uautoriseret  adgang, og at  im ple-

m enteringen sker på en kont rolleret  måde. Servere opdateres autom at isk i aftalte servicevinduer. Opda-

ter inger installeres 1 gang månedligt . 

ECI T Solut ions har udarbejdet  en fall-back-plan i forbindelse m ed patch m anagem ent . Formålet  m ed fall-

back-planen er at  sikre, at  system erne kan kom m e t ilbage i norm al drift , hvis opdateringen ikke virker 

efter hensigten. 

Cyberkr im inalitet  

For at  beskyt te vores host ing-kunder m od cyberkr im inalitet , har vi indfør t  følgende system er:  

Alle indgående m ails skal igennem  filt re, hvor de scannes og verificeres af 2 uafhængige ant ivirus/ m al-

ware producenter. Hvis der er t vivl, lægges m ailen i karantæne. 

Alle internet -vendte servere benyt ter ant i-m alware software, der foretager analyse af netværkst rafik, 

m ed det  formål at  ident ificere og standse ondsindet  adfærd og ident ificere m istænkeligt  adfærd, i form  

af cyberangreb eller anden m istænkelig adfærd. Sikkerhedsafdelingen i ECI T Solut ions overvåger kon-

stant  systemer og reagerer på m istænkelig adfærd. Skulle der opstå en sikkerhedshændelse på en server, 

vil denne server blive isoleret  fra netværket  automat isk, hvorefter der foretages incident  response på 

ram te servere/ system er 

På de månedlige møder i I T-sikkerhedsudvalget  gennem gås alle I T-sikkerhedshændelser siden sidste 

møde sam t  st ikprøver på m alware logs, for at  de nødvendige t iltag kan tages t il at  begrænse nye an-

grebstendenser. 

Styr ing af I T-sikkerhedshændelser 

Sikkerhedshændelser og svagheder i ECI T Solut ions’ system er skal rapporteres på en sådan måde, at  

det  er m uligt  at  foretage korrekt ioner ret t idigt . Medarbejdere m odtager løbende web- t ræning, der bl.a. 

uddanner dem  i håndtering af I T-sikkerhedshændelser. 
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Alle m edarbejdere i ECI T Solut ions er bekendt  m ed procedurerapporter ing af forskellige typer hændelser 

og svagheder, der kan have indflydelse på sikkerheden af ECI T Solut ions’ dr ift . Sikkerhedshændelser og 

svagheder skal hurt igst  muligt  rapporteres t il ledelsen.  

Procedure for frem skaffelsen og håndteringen af kr im inaltekniske beviser sker på en sådan måde, at  der 

ikke kan rejses tvivl om  bevisernes ægthed og gyldighed. Ledelsen har ansvaret  for at  definere og koor-

dinere en st ruktureret  styr ingsproces, der sikrer en passende reakt ion på sikkerhedshændelser. 

Leverandør forhold  

I  t ilfælde, hvor en leverandør  har direkte adgang t il system er og/ eller bygningen, foreligger der en un-

derskrevet  NDA ( fort rolighedserklæring) . Ligeledes vedligeholder Chief I nform at ion Securit y Officer en 

leverandøroversigt .  

Beredskabsstyr ing 

ECI T Solut ions har en beredskabsplan, som  beskriver i hovedt ræk, hvordan m an skal håndtere en disa-

ster situat ion. Planen indeholder overordnet  en punktopst illing, hvoraf det  frem går , hvilke system er og i 

hvilken rækkefølge m an skal genetablere dr iften.  

Ved alvorlige fej l følges polit ikken for m ajor incidents, der sikrer intern kom m unikat ion og kundekom mu-

nikat ion.  

Der er udarbejdet  en plan for, hvad der skal ske i t ilfælde af totalskade på et  af serverrum m ene, herunder 

hvilke leverandører der skal involveres for at  skaffe hardware. Når  nødvendig hardware er på plads, vil 

system erne kunne gendannes fra backupserver. 

Overensstem m else m ed rollen som  databehandler 

Det  er ledelsen hos ECI T Solut ions, der er ansvarlig for at  sikre, at  alle relevante jur idiske og kont raktuelle 

krav er ident ificeret  og korrekt  overholdt . Relevante krav kan fx være:   

 EU’s Databeskyt telsesforordning 

 Dansk lov om  Databeskyt telse 

 Databehandleraftaler 

 ECI T Solut ions A/ S’ Service Level Agreem ent  

 ECI T Solut ions A/ S’ standardkont rakt  eller andre relevante kilder 

Tilstedeværelsen af alle nødvendige aftaler, en it -sikkerhedshåndbog sam t  andre relevante dokumenter 

sikrer overholdelsen af relevante jur idiske og kont raktuelle krav. 

ECI T Solut ions er forpligtet  t il at  inddrage juridiske eksperter efter behov for at  sikre et  passende niveau 

i forhold t il overholdelsen af lovgivningen.  

Desuden gennem går  I T-Sikkerhedsafdelingen regelmæssigt  alle I T-sikkerhedspolit ikker, evt . m ed ind-

dragelse af relevante interessenter. I SMS revideres regelmæssigt  af en uvildig, ekstern part , og revisi-

onsrapporten deles m ed alle via ECI T Solut ions’ plat form e. 

I følge Databeskyt telsesforordningen og de danske supplerende bestem m elser (Databeskyt telsesloven)  

er ECI T Solut ions databehandler, og kunden er dataansvarlig. 

ECI T Solut ions har også sørget  for at  have relevante kont rakter m ed alle nøgleinteressenter (herunder 

kunder, sam arbejdspartnere, nøgleleverandører osv.)  m ed henblik på at  sikre overholdelse af loven. 

Desuden sam arbejder ECIT Solut ions m ed sine kunder om  at  sikre, at  kunderne er bekendt  m ed og 

overholder de relevante GDPR-regler. 

Databeskyt telsesrådgiver (DPO)  

ECI T Solut ions DPO er Bast ian Lentz 

Kontakt :  privacy@ecitsolut ions.dk 
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Privat liv og beskyt telse af personoplysninger 

Som  nævnt  er ECI T Solut ions databehandler for sine kunder, i og med, at  kunderne t ilbydes en databe-

handling, hvort il de kan overføre og behandle data og anvende det te t il videre bearbejdning indenfor 

deres respekt ive opgaver. Med udgangspunkt  i kategorier og fort rolighed af data, som  kunden overlader 

t il behandling, skal ECI T Solut ions iværksæt te alle nødvendige sikkerhedsforanstaltninger, der kræves 

for at  sikre et  passende sikkerhedsniveau.  

Nedenfor beskrives ECI T Solut ions’ procedurer for, hvordan ECI T Solut ions som  databehandler opererer 

under inst ruks fra de dataansvarlige. 

Databehandleraftaler  

ECI T Solut ions indgår  databehandleraftaler m ed alle sine kunder. Databehandleraftalen er en fast lagt  

procedure ved kont rakt indgåelse, og der benyt tes enten ECI T Solut ions’ egen skabelon eller kundens 

skabelon. Disse aftaler beskriver ECI T Solut ions’ rolle og ansvar som  databehandler. 

Som  databehandler pålægges ECI T Solut ions et  særligt  ansvar defineret  i Databeskyt telsesforordningen, 

udmøntet  som  krav i en databehandleraftale. ECI T Solut ions skal blandt  andet :  

 Føre fortegnelse over, hvilke kategorier af persondata der behandles i de respekt ive I T-services.  

 Beskrive de tekniske og organisator iske sikkerhedsforanstaltninger, som  er iværksat  m ed henblik på 

at  værne om  persondata.    

 Bidrage t il at  opfylde kundens forpligtelser vedr. den regist reredes ret t igheder ( j f. kapitel 3 i EU’s 

Databeskyt telsesforordning) .  

 St ille ekspert ise t il rådighed for kunden for at  sikre efter levelse af Art ikel 32 – 34 i EU's Databeskyt -

telsesforordning. 

o Art ikel 32 – behandlingssikkerhed 

o Art ikel 33 – Anm eldelse af brud på persondatasikkerheden 

o Art ikel 34 – Underretning om  brud på persondatasikkerheden for de regist rerede 

 I agt tage kundens krav vedr. overførsel af persondata uden for EØS. 

 Regist rere navn og kontakt inform at ion på leverandører, der er underdatabehandlere. 

 Sikre, at  krav vedr. persondatabehandling fra kunden m atcher krav t il en underdatabehandler. 

Formålsbestem thed og hjem m el 

Som  databehandler arbejder ECI T Solut ions m ed persondata på baggrund af inst rukser fra kunderne. 

ECI T Solut ions er således ansvarlig for, at  data ikke behandles i st r id m ed inst ruksen. 

 

Hjem m elen for behandling af persondata hos ECI T Solut ions skal søges i den dataansvarliges overhol-

delse af ret lig forpligt igelse eller opfyldelse af kont rakt ligt  forhold.  

Adgang t il kundedata 

ECI T Solut ions t ilbyder databehandling, der afvikles på ECI T Solut ions’ egen I T-plat form . ECI T Solut ions 

påtager sig derigennem  det  fulde ansvar for behandling af kunders data. Medarbejdere i ECI T Solut ions 

har kun adgang t il kundedata, hvis specifikke arbejdsopgaver taler herfor. 

ECI T Solut ions har indfør t  pr incipper for m edarbejderes adgang t il og arbejde med kunders data:  

 Det  er kun bet roede m edarbejdere, der har adgang t il kundedata, og kun ud fra et  arbejdsbet inget  

behov.  

 En gang år lig skal alle m edarbejdere gennem gå selskabsregler for databehandling i henhold t il I T-

sikkerhedshåndbog/  polit ikken. 

 Procedure for t ildeling og revision og kont rol af adgange t il kundedata. 

 Ram m er og regler for databehandling af kundedata er defineret  i selskabets I T-sikkerhedspolit ik.  
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Væsent lige ændringer  i forhold t il I T- sikkerhed 

For erklær ingsperioden har der ikke været  væsent lige it -sikkerhedsmæssige ændringer. 

Kundernes ansvar  ( kom plem enterende kontroller  hos kunderne)  

Det te kapitel beskriver den generelle ram m e for ECI T Solut ions’ host ingakt iviteter, hvilket  betyder, at  

der ikke tages høj de for den enkelte kundes aftale. 

Ansvaret  for de forretningssystem er og brugersystemer, som  drives på ECI T Solut ions’ host ingakt iviteter, 

er kundernes eget .  

ECI T Solut ions er ikke ansvarlig for adgangsret t igheder, herunder t ildeling, ændring og nedlæggelse, i 

forhold t il den enkelte kundes brugere og deres adgange t il ECI T Solut ions’ host ingakt iviteter. Kunden er 

selv forpligt iget  t il at  sikre de nødvendige kont roller i t ilknytning t il det te kont rolmål.  I  forbindelse m ed 

håndteringen af passwordsikkerheden er revisionen udfør t  ud fra et  generelt  perspekt iv. For nogle bru-

gervirksom heder kan sikkerheden om kring passwordopbygningen ligge under ram m en, såfrem t  ledelsen 

hos kunden har ønsket  det . Ansvaret  for afstem ning af kont rolm iljøet  for passwordsikkerheden ligger hos 

den enkelte brugervirksomhed og hos dem , som  anvender denne erklæring. 

Hvis kunden foret rækker at  ligge under ram m en for I SMS’ krav, dokum enteres det te i en sikkerhedsaf-

vigelse. 

Kunderne er ansvarlige for datat ransm ission t il ECI T Solut ions’ host ingakt iviteter, og det  er kundernes 

ansvar at  skabe den nødvendige datat ransmission t il ECI T Solut ions’ datacenter. Kunden skal selv sikre 

de nødvendige kont roller i t ilknytning t il det te kont rolmål.  

ECI T Solut ions’ beredskabsstyr ing er konst rueret  omkring en overordnet  beredskabsplan, som  beskriver 

t ilgangsmåde og handlinger ved behov for reetabler ing af ECI T Solut ions’ host ingakt iviteter. Der kan 

udarbejdes specifikke beredskabsplaner for den enkelte kunde efter behov i forhold t il r isiko ved afbry-

delse i forretningsprocesser.  
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B I LA G 1 :    

ECI T Solut ions A/ S har  a rbejdet  m ed føl-

gende kont rolmål og sikr ingsforansta lt -

n inger  fra  I SO2 7 0 0 1 + 2   
 

0 . Risikoanalyse og - håndter ing  

0.1. Vurdering af sikkerhedsrisici 

0.2. Risikohåndtering 

 

5 . I nform at ionssikkerhedspolit ik 

5.1. Retningslinjer for styr ing af  

inform at ionssikkerhed  

 

6 . Organisering af inform at ionssikkerhed 

6.1. I ntern organisering 

6.2. Mobilt  udstyr og fjernarbejdspladser  

 

7 . Medarbejdersikkerhed 

7.1. Før  ansæt telsen 

7.2. Under ansæt telsen 

7.3. Ansæt telsesforholdets ophør  eller æn-

dring 

 

8 . Styring af akt iver 

8.1. Ansvar for akt iver  

8.3. Mediehåndtering 

 

9 . Adgangsstyring  

9.1. Forretningsmæssige krav t il  

adgangsstyr ing  

9.2. Adm inist rat ion af brugeradgang  

9.3. Brugernes ansvar 

 

1 0 . Kryptografi 

10.1. Kryptografiske kont roller 

 

1 1 . Fysisk sikkerhed og m iljøsikring 

11.1. Sikre om råder 

11.2. Udstyr 

 

1 2 . Driftssikkerhed 

12.1. Drift sprocedurer og ansvarsom råder 

12.2. Malwarebeskyt telse 

12.3. Backup 

12.4. Logning og overvågning 

12.5. Styr ing af dr ift ssoftware 

 

1 3 . Kom m unikat ionssikkerhed 

13.1. Styr ing af netværkssikkerhed 

 

1 5 . Leverandørforhold 

15.1. I nform at ionssikkerhed i leverandør for-

hold 

15.2. Styr ing af leverandørydelser 

 

1 6 . Styring af inform at ionssikkerhedsbrud 

16.1. Styr ing af inform at ionssikkerhedsbrud 

og forbedringer 

 

1 7 . I nform at ionssikkerhedsaspekter ved 

nød- , beredskabs-  og reetableringssty-

r ing 

17.1. I nform at ionssikkerhedskont inuitet  

 

1 8 . Overensstem m else 

18.1. Overensstem melse m ed lov-  og kon-

t raktkrav  
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K A PI T EL  3 :   

Uafhængig revisors erk lær ing m ed sik -

kerhed om  beskr ivelsen af  kont roller ,  

deres udform ning og funkt ionalite t  

Til kunder af ECI T Solut ions A/ S’ host ingakt iviteter og deres revisorer 
 

Om fang 

Vi har fået  som  opgave at  afgive erklær ing om  ECI T Solut ions A/ S’ beskrivelse i kapitel 2 inkl. bilag 1, 

som  er en beskrivelse af kont rolm iljøet  i t ilknytning t il it -dr iften af host ingakt iviteter i perioden 1. ja-

nuar 2024 -  31. decem ber 2024, og om  udformningen og funkt ionen af kont roller, der knyt ter sig t il 

de kont rolmål,  som  er anfør t  i beskrivelsen.  

 

Vores konklusion udt rykkes m ed høj  grad af sikkerhed. 
 

Erklær ingen er afgivet  efter helhedsm etoden. 

 

Erklær ingen dækker ikke kundespecifikke forhold. Desuden dækker erklær ingen ikke de kom plem en-

terende kont roller og kont rolakt iviteter, som  udføres af brugervirksom heden, j f. beskrivelsen kapitel 2 

( inkl. bilag 1) , afsnit tet  om kom plem enterende kont roller. 

 

ECI T Solut ions A/ S’ ansvar 

ECI T Solut ions A/ S er ansvarlig for udarbejdelsen af beskrivelsen i Kapitel 2 og t ilhørende udtalelse i Ka-

pitel 1, herunder fuldstændigheden, nøj agt igheden og måden, hvorpå beskrivelsen og udsagnet  er præ-

senteret ;  for leveringen af de ydelser, beskrivelsen om fat ter, for at  anføre kontrolmålene sam t  for ud-

form ningen, im plem enteringen og effekt ivt  fungerende kont roller for at  nå de anfør te kont rolmål. 

 

Beierholm s uafhængighed og kvalitetsstyr ing 

Vi har overholdt  kravene t il uafhængighed og andre et iske krav i FSR’s Et iske Regler, som  er baseret  

på grundlæggende principper om  integritet , objekt ivitet , faglige kom petencer og fornøden omhu, for-

t rolighed sam t  professionel adfærd. 

 

Vi anvender I SQM 1 og opretholder derfor et  om fat tende system  for kvalitetsstyr ing, herunder doku-

m enterede polit ikker og procedurer for overholdelse af et iske regler, faglige standarder sam t  gæl-

dende krav ifølge lov og øvrig reguler ing. 

 

Revisors ansvar 

Vores ansvar er, på grundlag af vores handlinger, at  udt rykke en konklusion om  ECI T Solut ions A/ S’ be-

skrivelse sam t  om  udformningen og funkt ionen af kont roller, der knyt ter sig t il kont rolmål,  der er anført  i 

denne beskrivelse. Vi har udfør t  vores arbejde i overensstem m else m ed I SAE 3402, Erklær inger m ed sik-

kerhed om  kont roller hos en serviceleverandør , som  er udstedt  af I AASB.  Denne standard kræver, at  vi 

overholder et iske krav sam t  planlægger og udfører vores handlinger for at  opnå høj  grad af sikkerhed for, 

om  beskrivelsen i alle væsent lige henseender er retvisende, og om  kont rollerne i alle væsent lige hense-

ender er hensigtsmæssigt  udform et  og fungerer effekt ivt . En erklær ingsopgave m ed sikkerhed om  at  af-

give erklær ing om  beskrivelse, udformning og funkt ionalitet  af kont roller hos en serviceleverandør  om fat -

ter udførelse af handlinger for at  opnå bevis for oplysningerne i serviceleverandørens beskrivelse af sit  

system  sam t  for kont rollernes udformning og funkt ionalitet . De valgte handlinger afhænger af servicele-

verandørens revisors vurdering, herunder vurderingen af r isiciene for, at  beskrivelsen ikke er retvisende, 

og at  kont rollerne ikke er hensigtsmæssigt  udformet  eller ikke fungerer effekt ivt . Vores handlinger har 

om fat tet  test  af funkt ionaliteten af sådanne kont roller, som  vi anser for nødvendige for at  give høj  grad 
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af sikkerhed for, at  de kont rolmål,  der er anfør t  i beskrivelsen, blev nået . En erklær ingsopgave m ed sik-

kerhed af denne type om fat ter endvidere vurdering af den sam lede præsentat ion af beskrivelsen, hen-

sigtsmæssigheden i de heri anfør te mål sam t  hensigtsmæssigheden af de kr iterier, som  ECI T Solut ions 

A/ S har specificeret  og beskrevet  i kapitel 2 ( inkl. bilag 1) . 

 

Det  er Beierholm s opfat telse, at  det  opnåede bevis er t ilst rækkeligt  og egnet  t il at  danne grundlag for vo-

res konklusion. 

 

Begrænsninger i kontroller  hos ECI T Solut ions A/ S 

ECI T Solut ions A/ S’ beskrivelse er udarbejdet  for at  opfylde de alm indelige behov hos en bred kreds af 

kunder og deres revisorer og om fat ter derfor ikke nødvendigvis alle de aspekter ved system et , som  hver 

enkelt  kunde måt te anse for vigt ig efter deres særlige forhold. Endvidere vil kont roller hos ECI T Solut ions 

A/ S, som  følge af deres art , m uligvis ikke forhindre eller opdage alle fej l eller udeladelser ved behandlin-

gen eller rapporter ingen af t ransakt ioner. Herudover er frem skrivningen af enhver vurdering af funkt iona-

liteten t il frem t idige perioder undergivet  r isikoen for, at  kont roller hos serviceleverandører kan blive ut il-

st rækkelige eller svigte. 

 

Konklusion 

Vores konklusion er udform et  på grundlag af de forhold, der er redegjort  for i denne erklær ing. De kr ite-

r ier, vi har anvendt  ved udform ningen af konklusionen, er kr iter ier, der er beskrevet  i kapitel 1 i ledel-

sens erklær ing. Det  er vores opfat telse,  

 

a)  at  beskrivelsen af ECI T Solut ions A/ S’ kont rolm iljø for it -dr iften i t ilknytning t il host ingakt iviteter, så-

ledes som  det  var udform et  og im plem enteret  i hele perioden 1. januar 2024 -  31. decem ber 2024, i 

alle væsent lige henseender er retvisende, og 

b)  at  kont rollerne, som  knyt tede sig t il de kont rolmål,  der er anfør t  i beskrivelsen, i alle væsent lige hen-

seender var hensigtsmæssigt  udform et  i hele perioden 1. januar 2024 -  31. decem ber 2024, og 

c)  at  de testede kont roller, som  var de kont roller, der var nødvendige for at  give høj  grad af sikkerhed 

for, at  kont rolmålene i beskrivelsen blev nået  i alle væsent lige henseender, har fungeret  effekt ivt  i 

hele perioden 1. januar 2024 -  31. decem ber 2024. 

 

Beskrivelse af test  af kontroller 

De specifikke kont roller, der er testet , sam t  arten, den t idsmæssige placering og resultater af disse test  

frem går  af kapitel 4. 

 

Tiltænkte brugere og formål 

Denne erklæring og beskrivelsen af test  af kont roller under kapital 4 er udelukkende t iltænkt  ECI T So-

lut ions A/ S’ kunder og deres revisorer, som  har en t ilst rækkelig forståelse t il at  overveje dem  sam m en 

m ed anden inform at ion, herunder inform at ion om  kunders egne kont roller, som kunderne som  data-

ansvarlige selv har udfør t , ved vurdering af, om  kravene t il kont rolm iljøet  sam t i databeskyt telsesfor-

ordningen er overholdt . 

 

Søborg, den 8. januar 2025 

Beierholm   

Godkendt  Revisionspartnerselskab 

CVR-nr. 32  89  54  68 

 

Kim  Larsen    Jesper Aaskov Pedersen 

Statsautoriseret  revisor   I T auditor, Director
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K A PI T EL  4 :   

Revisors beskr ive lse  a f  kont rolmål,  sik -

kerhedst ilt ag, tests og resulta ter  heraf  
Vi har st ruktureret  vores arbejde i overensstem m else m ed I SAE 3402 – erklær ing m ed sikkerhed om 

kont roller hos en serviceleverandør . For hvert  kont rolmål indleder vi m ed et  kort  resumé af kont rolmå-

let , som  det  er beskrevet  i referenceram m en I SO27001+ 2.  

 

Hvad angår  periode har vi i vores test  forholdt  os t il,  om  ECI T Solut ions A/ S har levet  op t il kont rolmålene 

i perioden 1. januar 2024 -  31. decem ber 2024.  

 

Under det  grå felt  er t re kolonner:   

 

 Første kolonne viser de akt iviteter, som  ECI T Solut ions A/ S j f.  sin dokum entat ion har iværksat  for 

at  leve op t il kravene.  

 Anden kolonne viser, hvordan vi har valgt  at  teste, om  det  forholder sig som  beskrevet .  

 Tredje kolonne viser resultatet  af vores test . 

 

De udfør te tests 

De udførte tests i forbindelse m ed fast læggelsen af kont rollers design, im plementering og operat io-

nelle effekt ivitet  er foretaget  ved m etoderne beskrevet  nedenfor. 

 

I nspekt ion Gennem læsning af dokumenter og rapporter, som  indeholder angi-

velse om kring udførelse af kont rollen. Det te om fat ter bl.a. gennem -

læsning af og st illingtagen t il rapporter og anden dokum entat ion for 

at  vurdere, om  specifikke kont roller er designet , så de kan forven-

tes at  blive effekt ive, hvis de im plem enteres. Desuden vurderes 

det , om  kont roller overvåges og kont rolleres t ilst rækkeligt  og m ed 

passende intervaller. 

Forespørgsler Forespørgsel t il passende personale hos ECI T Solut ions A/ S. Fore-

spørgsler har om fat tet , hvordan kont roller udføres. 

Observat ion Vi har observeret  kont rollens udførelse. 

Genudføre kont rollen Gentaget  den relevante kont rol. Vi har gentaget  udførelsen af kon-

t rollen m ed henblik på at  verificere, at  kont rollen fungerer som  for-

udsat . 
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I N D L ED EN D E K O N T RO L MÅ L :   

Risikovurdering og – håndter ing 

 

Risikovurdering skal ident ificere og prioritere r isici m ed udgangspunkt  i it -dr iften af host ingak-

t iviteter. Resultatet  skal bidrage t il at  fast lægge og prior itere de nødvendige ledelsesindgreb 

og sikr ingsforanstaltninger for at  imødegå relevante r isici. 

 

ECI T Solut ions A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Gennem  en r isikovurdering er 

der sket  ident ificer ing og pr ior i-

ter ing af r isici. Udgangspunkt  

for vurderingen er de i beskri-

velsen definerede host ingakt ivi-

teter.  

Resultatet  bidrager t il at  fast -

lægge og prior itere de nødven-

dige ledelsesindgreb og sik-

r ingsforanstaltninger for at  

imødegå relevante r isici.  

 

Vi har forespurgt  og indhentet  det  rele-

vante m ateriale ifm . revisionen af r isiko-

håndteringen. 

Vi har kont rolleret , at  der for host ingak-

t iviteter arbejdes m ed en løbende vurde-

r ing af den r isiko, som  opstår  som  følge 

af de forretningsmæssige forhold og de-

res udvikling. Vi har kont rolleret , at  r isi-

kovurderingen er forankret  ned igennem  

virksom hedens organisat ion. 

Vi har kont rolleret , at  der sker løbende 

behandling af virksom hedens r isikobil-

lede, og m ed dert il hørende løbende t il-

pasning af konsekvenser og sandsynlig-

hed. 

 

I ngen kom m entarer. 
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K O N T R O L MÅ L  5 :   

I nform at ionssikkerhedspolit ikker  

 

Ledelsen skal udarbejde en inform at ionssikkerhedspolit ik, som  bl.a. skal indeholde ledelsens 

sikkerhedsmålsætning, -polit ik og overordnede handlingsplan. I nform at ionssikkerhedspolit ik-

ken vedligeholdes under hensyn t il den aktuelle r isikovurdering. 

 

ECI T Solut ions A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Der er en skr ift lig st rategi, som  

bl.a. indeholder ledelsens sik-

kerhedsmålsætning, -polit ik og 

overordnede handlingsplan.  

I t -sikkerhedspolit ikken og de 

t ilhørende støt tepolit ikker er 

godkendt  af virksom hedens le-

delse, og efterfølgende foran-

kret  ned gennem  virksom he-

dens organisat ion. 

Polit ikken er t ilgængelig for alle 

relevante m edarbejdere. 

Polit ikken revurderes iht . plan-

lagte intervaller.  

 

Vi har indhentet  og revideret  ECI T Solu-

t ions A/ S’ seneste it -sikkerhedspolit ik. 

Gennem  revisionen har vi kont rolleret , at  

der sker løbende vedligeholdelse af it -

sikkerhedspolit ikken. Sam t idig har vi ved 

revisionen kont rolleret , at  de underlig-

gende støt tepolit ikker er im plem enteret . 

Vi har kont rolleret , at  polit ikken er god-

kendt  og underskrevet  af virksom hedens 

bestyrelse og direkt ion, og at  den er 

gjort  t ilgængelig for m edarbejderne via 

ECI T Solut ions A/ S’ int ranet . 

 

I ngen kom m entarer. 
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K O N T R O L MÅ L  6 :   

Organiser ing af inform at ionssikkerhed 

 

Der skal etableres en styr ing af it - sikkerheden i virksom heden. Der skal være placeret  et  orga-

nisator isk ansvar for it - sikkerheden m ed passende forretningsgange og inst rukser. Den it -sik-

kerhedsansvarliges rolle skal bl.a. sikre overholdelse af sikr ingsforanstaltninger, herunder lø-

bende ajourfør ing af den overordnede r isikovurdering.  

 

Virksom heden skal sikre, at  fj ernarbejdspladser og brugen af m obilt  udstyr får  et  passende be-

skyt telsesniveau. 

 

ECI T Solut ions A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Der er placeret  et  organisato-

r isk ansvar for it - sikkerhed, og 

det  er dokum enteret  og imple-

m enteret .  

I t -sikkerheden er koordineret  

på t værs af virksom hedens or-

ganisator iske ram m er. 

 

Gennem  inspekt ion og test  har vi sikret , 

at  det  organisatoriske ansvar for it - sik-

kerhed er dokum enteret  og im plemente-

ret .  

Vi har kont rolleret , at  it - sikkerheden er 

forankret  på t værs af organisat ionen i 

forhold t il host ingakt iviteter.  

Ved interview har vi kont rolleret , at  den 

it -sikkerhedsansvarlige har kendskab t il 

rollen og de t ilhørende ansvarsom råder. 

 

I ngen kom m entarer. 

Risici i relat ion t il anvendelse af 

m obilt  udstyr og fjernarbejds-

pladser er ident ificeret , og 

håndteringen af sikkerhedsfor-

holdene er passende. 

 

Det  er kont rolleret , at  der findes form elle 

polit ikker i forbindelse m ed anvendelse 

af m obilt  udstyr og fjernarbejdspladser.  

Vi har st ikprøvevist  inspiceret , at  polit ik-

ken er im plem enteret  i forhold t il m edar-

bejdere m ed m obilt  udstyr.  

I fm . anvendelsen af fj ernarbejdspladser 

hos ECI T Solut ions A/ S har vi gennem -

gået , hvorvidt  der er im plem enteret  pas-

sende sikr ingsforanstaltninger, så at  om -

rådet  er afdækket  i forhold t il r isikovur-

deringen for om rådet .  

 

I ngen kom m entarer. 
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K O N T R O L MÅ L  7 :   

Medarbejdersikkerhed 

 

Det  skal sikres, at  alle nye m edarbejdere er opmærksom m e på deres sær lige ansvar og rolle i 

forbindelse m ed virksom hedens inform at ionssikkerhed for derigennem  at  m inimere r isikoen for 

m enneskelige fej l, t yveri, svindel og m isbrug af virksom hedens inform at ionsakt iver. 

 

ECI T Solut ions A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Via fast lagte arbejdsprocesser 

og procedurer er det  sikret , at  

alle nye m edarbejdere får  op-

lyst  deres sær lige ansvar og 

rolle i forbindelse m ed ansæt -

telse i ECI T Solut ions A/ S, her-

under de fast lagte ram m er for 

deres arbejde og den om kring-

liggende it -sikkerhed.  

Eventuelle sikkerhedsansvar er 

fast lagt  og nærm ere beskrevet  

gennem  st illingsbeskrivelse og i 

form  af vilkår  i ansæt telseskon-

t rakten. 

Medarbejderne er bekendt  m ed 

deres tavshedspligt  via en un-

derskrevet  ansæt telseskont rakt  

og via ECI T Solut ions A/ S’ per-

sonalepolit ik. 

 

Vi har kont rolleret , at  de af ledelsen ud-

arbejdede forretningsgange og procedu-

rer i forbindelse m ed ansæt telse og an-

sæt telsesophør  er overholdt .  

Gennem  st ikprøver har vi testet , om  

ovenstående forretningsgange og proce-

durer er overholdt  både i forhold t il an-

sæt telse og ansæt telsesophør . 

Ved interview har vi kont rolleret , at  væ-

sent lige m edarbejdere for host ingakt ivi-

teter er bekendt  m ed deres tavsheds-

pligt . 

Vi har gennem gået  cent rale m edarbejde-

res st illingsbeskrivelser og ansæt telses-

kont rakter, og efterfølgende testet  den 

enkelte m edarbejders kendskab t il ar-

bejdsmæssige roller og t ilhørende sik-

kerhedsansvar. 

Revisionen har påset , at  ECI T Solut ions 

A/ S’ personalepolit ik er nem t  t ilgænge-

lig, og har et  afsnit  om kring vilkår  for 

fort rolighed, som  følge af inform at ion 

opnået  ifm . arbejde udfør t  hos ECI T So-

lut ions A/ S. 

 

I ngen kom m entarer. 
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K O N T R O L MÅ L  8 :   

Styring af akt iver 

 

Der skal være sikr ing og vedligeholdelse af den nødvendige beskyt telse af virksom hedens in-

form at ionsakt iver, og alle virksom hedens fysiske og inform at ionsrelaterede akt iver skal ident i-

ficeres, og der skal udpeges en ansvarlig “ejer”. Virksom heden skal sikre, at  inform at ionsakt i-

ver i forhold t il host ingakt iviteter får  et  passende beskyt telsesniveau. 

 

Der skal være bet ryggende kont roller, som  sikrer, at  datam edier bliver bortskaffet  på forsvar-

lig vis, når  der ikke længere er brug for dem , i overensstem melse m ed formelle procedurer. 

  

ECI T Solut ions A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Alle inform at ionsakt iver er 

ident ificeret , og der er etableret  

en ajourfør t  fortegnelse over 

alle væsent lige akt iver.  

Der er udpeget  en ejer for alle 

væsent lige akt iver i forbindelse 

m ed driften af host ingakt ivite-

ter. 

Vi har gennem gået  og kont rolleret  virk-

som hedens cent rale it - register for væ-

sent lige it -enheder i t ilknytning t il dr iften 

af ECI T Solut ions A/ S’ host ingakt iviteter.  

Gennem  observat ion og kont rol har vi 

kont rolleret  relat ioner over t il de cent rale 

knowhow-system er for dr iften af host ing 

akt iviteter. 

Vi har ved observat ioner og forespørgs-

ler kont rolleret , at  ECI T Solut ions A/ S 

overholder de væsent ligste sikr ingsfor-

anstaltninger for om rådet  i henhold t il 

sikkerhedsstandarden. 

 

I ngen kom m entarer. 

Der er procedurer for, hvorle-

des der skal ske dest rukt ion af 

databærende m edier. 

 

Vi har:  

 forespurgt  ledelsen om , hvilke pro-

cedurer/  kont rolakt iviteter der udfø-

res vedr. dest rukt ion af databæ-

rende m edier. 

 st ikprøvevist  gennem gået  procedu-

rerne for dest rukt ion af databærende 

m edier. 

 

I ngen kom m entarer. 
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K O N T R O L MÅ L  9 :   

Adgangsstyring  

 

At  styre adgangen t il virksom hedens systemer, inform at ioner og netværk m ed udgangspunkt  i 

de forretnings-  og lovgivningsbet ingede krav. At  sikre autoriserede brugeres adgang og forhin-

dre uautoriseret  adgang. 

 

ECI T Solut ions A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Der foreligger dokum enterede 

og ajourfør te retningslinjer for 

ECI T Solut ions A/ S’ adgangs-

styr ing. 

Vi har:  

 forespurgt  ledelsen, om  der er 

etableret  procedurer for adgangs-

styr ing i ECI T Solut ions A/ S.  

 

 st ikprøvevist  påset , at  procedurer 

for adgangsstyr ing eksisterer og er 

im plem enteret  j f. ECI T Solut ions 

A/ S’ retningslinjer. 

 

 gennem  interview af nøglepersoner 

sam t  ved st ikprøvevis inspekt ion 

påset , at  adgangsstyr ing t il dr ift s-

m iljøet  følger ECI T Solut ions A/ S’ 
retningslinjer, og at  autorisat ioner 

t ildeles i henhold t il aftale. 

I ngen kom m entarer. 

Der er en form aliseret  forret -

ningsgang for t ildeling og af-

brydelse af brugeradgang. 

Tildeling og anvendelse af udvi-

dede adgangsret t igheder er be-

grænset  og overvåges. 

Vi har forespurgt  ledelsen, om  der er 

etableret  procedurer for adgangsstyr ing i 

ECI T Solut ions A/ S. 

Vi har ved st ikprøvevis inspekt ion påset , 

 at  der anvendes passende autorisa-

t ionssystem er i relat ion t il adgangs-

styr ing i ECI T Solut ions A/ S. 

 

 at  den form aliserede forretnings-

gang for t ildeling og afbrydelse af 

brugeradgang er im plem enteret  i 

ECI T Solut ions A/ S’ system er, og at  

der foretages løbende opfølgning på 

regist rerede brugere. 

 

I ngen kom m entarer. 

I nterne brugeres adgangsret -

t igheder gennem gås regelmæs-

sigt  efter en form aliseret  forret -

ningsgang. 

Vi har ved st ikprøvevis inspekt ion påset , 

at  der eksisterer en form aliseret  forret -

ningsgang for opfølgning på kont rol af 

autorisat ioner i henhold t il retningslin-

jerne, herunder:  

 at  der foretages løbende form el le-

delsesmæssig opfølgning på regi-

st rerede brugere m ed udvidede ret -

t igheder hver 3. måned. 

 

 at  der foretages løbende form el le-

delsesmæssig opfølgning på regi-

st rerede brugere m ed alm indelige 

ret t igheder hver 6. måned. 

 

I ngen kom m entarer. 
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Tildeling af adgangskoder sty-

res gennem  en form aliseret  og 

kont rolleret  proces, som  bl.a. 

sikrer, at  der sker skift  af stan-

dardpassword. 

Vi har forespurgt  ledelsen, om  der er 

etableret  procedurer for t ildeling af ad-

gangskoder i ECI T Solut ions A/ S. 

Vi har ved st ikprøvevis inspekt ion påset ,  

 at  der ved t ildeling af adgangskode 

sker en autom at isk systemmæssig 

kont rol af, at  password skiftes ved 

første login. 

 

 at  standardpassword ved im ple-

m entering af system software m v. 

skiftes. 

 

 hvor det te ikke er m uligt , at  proce-

durer sikrer, at  der sker m anuelt  

skift  af standardpassword. 

 

I ngen kom m entarer. 

Adgange t il operat ivsystem er 

og netværk er beskyt tet  med 

password.  

Der er opsat  kvalitetskrav t il 

password, således at  der kræ-

ves en m inimum slængde, krav 

t il kom pleksitet , m aksim al lø-

bet id, ligesom  password-op-

sætninger m edfører, at  de se-

neste passwords ikke kan gen-

bruges.  

Desuden bliver brugeren lukket  

ude ved gentagne fej lslagne 

forsøg på login. 

 

Vi har forespurgt  ledelsen, om  der er 

etableret  procedurer, der sikrer kvali-

tetspassword i ECI T Solut ions A/ S. 

Vi har ved st ikprøvevis inspekt ion påset , 

at  der er etableret  passende program -

m erede kont roller for sikr ing af kvalitets-

password, der sikrer efter levelse af poli-

t ikker for:  

 m inimum  længde for password 

 m inimum  krav t il kom pleksitet  

 m aksim al levet id for password 

 m inimum  historik for password 

 lockout  efter fej lede login- forsøg 

 

I ngen kom m entarer. 
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K O N T R O L MÅ L  1 0 :   

Kryptografi 

 

Der skal være korrekt  og effekt iv brug af kryptografi for at  beskyt te inform at ions fort rolighed, au-

tent icitet  og/  eller integritet . 

 

ECI T Solut ions A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

ECI T Solut ions A/ S har im ple-

m enteret  en krypter ingspolit ik 

for krypter ing af persondata, 

der definerer styrken og proto-

kollen for krypter ing. 

Der anvendes krypter ing ved 

t ransm ission af fort rolige og 

følsom m e personoplysninger 

via internet tet  og e-m ail.  

 

I nspiceret , at  der foreligger form alise-

rede procedurer, der sikrer, at  t ransm is-

sion af følsom me og fort rolige oplysnin-

ger over internet tet  er beskyt tet  af 

stærk krypter ing baseret  på en aner-

kendt  algoritm e.  

I nspiceret , at  der anvendes krypter ing 

ved t ransm issioner af følsom m e og for-

t rolige personoplysninger via internet tet  

eller m ed e-m ail. 

I nspiceret , at  teknologiske løsninger t il 

krypter ing har været  t ilgængelige og ak-

t iveret  i hele erklæringsperioden. 

I ngen bemærkninger. 
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K O N T R O L MÅ L  1 1 :   

Fysisk sikkerhed og m iljøsikr ing 

 

Der skal være beskyt telse af virksom hedens lokaler og inform at ionsakt iver m od uautoriseret  

fysisk adgang sam t  fysiske skader og forstyrrelser. Der skal opbygges sikkerhedst iltag, som  

sikrer, at  der undgås tab af, skader på eller kom prom it ter ing af virksom hedens inform at ions-

akt iver, desuden sikrer, at  der undgås forstyrrelser af virksom hedens forretningsakt iviteter og 

endelig sikrer nødvendige forsyninger som  el, vand og vent ilat ion sam t  kabelinstallat ioner. 

 

 

ECI T Solut ions A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Der er etableret  en sikker fy-

sisk afgrænsning, som  beskyt -

ter de om råder, hvorfra ho-

st ingakt iviteter dr iftes. 

De sikre om råder er beskyt tet  

m ed adgangskont rol, så kun 

autoriserede personer kan få 

adgang. 

Der er etableret  overvågning af 

om råder t il af-  og pålæsning 

sam t  øvrige om råder, hvort il 

offent ligheden har adgang. 

 

Jf. serviceleverandørens beskrivelse er 

den fysiske adgangssikkerhed bl.a. gen-

nem gået  og kont rolleret  med udgangs-

punkt  i de af ledelsen fastsat te krav. 

Vi har gennem gået  og kont rolleret  de fy-

siske adgange t il begge datcent re, som  

bl.a. sikres via et  chipkort , som  sikrer 

begrænset  adgang t il ECI T Solut ions 

A/ S’ datacent re.  

Via besøg, interview og observat ion er 

det  kont rolleret , at  adgangen t il begge 

ECI T Solut ions A/ S’ datacent re er i over-

ensstem m else m ed ovenstående forret -

ningsgange om kring adgangsbegræns-

ning.  

Vi har st ikprøvevist  gennem gået  proce-

durer for fysisk sikkerhed vedrørende 

sikrede om råder for at  vurdere, om  ad-

gang t il disse om råder forudsæt ter doku-

m enteret  ledelsesmæssig godkendelse, 

sam t  at  personer uden godkendelse t il 

sikrede om råder skal regist reres og led-

sages af m edarbejder m ed behørig god-

kendelse. 

Vi har st ikprøvevist  gennem gået  m edar-

bejdere m ed adgang t il sikre om råder og 

påset , at  de er opret tet  i henhold t il de 

fast lagte procedurer. 

 

I ngen kom m entarer. 

 

Udstyr, som  er placeret  i data-

center, beskyt tes m od fysiske 

t rusler såsom  brand, vand-

skade, st røm afbrydelse, tyveri 

eller hærværk. 

Datacellerne er sikret  m od for-

syningssvigt  af elekt r icitet , 

vand, varm e og vent ilat ion. 

Der er installeret  udstyr t il 

overvågning af indeklim a, så-

som  luft fugt ighed.  

 

 

Vi har gennem gået  og kont rolleret , at  

ECI T Solut ions A/ S’ datacent re overhol-

der de af ledelsen fastsat te krav.  

Revisionen har kont rolleret  overholdel-

sen af de nødvendige sikr ingsforanstalt -

ninger j f. I SO 27002 afsnit  11 i forhol-

dene t il beskyt telse m od skader forårsa-

get  af fysiske forhold som  f.eks. brand, 

vandskade, st røm afbrydelse, t yveri eller 

hærværk. 

 

 

 

 

I ngen kom m entarer. 
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Kabler t il brug for datakomm u-

nikat ion og elforsyning er be-

skyt tet  im od uautoriserede ind-

greb. 

Udstyret  t il brug for host ingak-

t iviteter vedligeholdes efter for-

skr ifterne for at  sikre dets t il-

gængelighed og pålidelighed. 

 

Konkret  har vi:   

 

 påset  t ilstedeværelse af brandbe-

kæm pelsessystemer og køling i da-

tacent re.  
 

 at  UPS og dieselgenerator løbende 

vedligeholdes og testes.  
 

 observeret  under besøg i datacen-

ter, at  der foretages m oniter ing af 

UPS og dieselgenerator. 
 

 påset  t ilstedeværelse af udstyr t il 

overvågning af indeklim a i datacen-

t re. 
 

 påset  sikr ing af kabler for datakom -

m unikat ion og elforsyning. 
 

 st ikprøvevist  gennem gået  dokum en-

tat ionen for at  vedligeholdelse af 

udstyr t il beskyt telse m od fysiske 

t rusler sker løbende. 
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K O N T R O L MÅ L  1 2 :   

Driftssikkerhed  

 

Kont rolmål:  Drift sprocedurer og ansvarsom råder 

 

En korrekt  og bet ryggende drift safvikling af virksom hedens styresystem er skal sikres. Risikoen 

for teknisk bet ingede nedbrud skal m inimeres. En vis grad af langt idsplanlægning er påkrævet  

for at  sikre t ilst rækkelig kapacitet . Der skal derfor foretages en løbende kapacitetsfrem skriv-

ning baseret  på de forretningsmæssige forventninger t il vækst  og nye akt iviteter og de heraf 

afledte kapacitetskrav. 

 

ECI T Solut ions A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Der er dokum enteret  drift saf-

viklingsprocedurer for forret -

ningskrit iske system er, og de 

er t ilgængelige for personale 

m ed et  arbejdsbet inget  behov. 

 

Ledelsen har im plem enteret  

polit ikker og procedurer t il sik-

r ing af t ilfredsst illende funkt i-

onsadskillelse. 

 

 

Vi har:  

 forespurgt  ledelsen, om  alle rele-

vante dr ift sprocedurer er dokum en-

teret . 

 

 i forbindelse m ed revisionen af de 

enkelte dr ift som råder st ikprøvevist  

kont rolleret , at  der foreligger doku-

m enterede procedurer, sam t  at  der 

er overensstem m else m ellem  doku-

m entat ionen og de handlinger, som  

fakt isk udføres. 

 

 foretaget  inspekt ion af brugere 

m ed adm inist rat ive ret t igheder, t il 

ver ificer ing af at  adgange er be-

grundet  i et  arbejdsbet inget  behov 

og ikke kom prom it terer funkt ions-

adskillelsen. 

 

I ngen kom m entarer. 

Der er etableret  en styr ing af 

dr ift sm iljøet  for at  m inim ere r i-

sikoen for teknisk bet ingede 

nedbrud.  

Der foretages en løbende kapa-

citetsfrem skrivning baseret  på 

de forretningsmæssige forvent -

ninger t il vækst  og nye akt ivi-

teter og de heraf afledte kapa-

citetskrav. 

 

Vi har:  

 forespurgt  ledelsen, om  de proce-

durer/  kont rolakt iviteter, der udfø-

res. 

 

 st ikprøvevist  gennem gået , at  res-

sourceforbruget  i dr ift sm iljøet  bliver 

overvåget  og t ilpasset  i forhold t il 

det  forventede og nødvendige ka-

pacitetsbehov. 

 

I ngen kom m entarer. 
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Kont rolmål:  Malwarebeskyt telse 

 

At  beskyt te m od skadevoldende program mer, som  eksem pelvis virus, orm e, t rojanske heste 

og logiske bom ber. 

Der skal t ræffes foranstaltninger t il at  forhindre og konstatere angreb af skadevoldende pro-

gram m er.  

 

ECI T Solut ions A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Der er etableret  både forebyg-

gende, opklarende og udbed-

rende sikr ings-  og kont rolforan-

staltninger, herunder den nød-

vendige uddannelses-  og oplys-

ningsindsats for virksom hedens 

brugere af inform at ionssyste-

m er m od skadevoldende pro-

gram m er.  

Vi har:  

 forespurgt  og inspiceret  de proce-

durer/  kont rolakt iviteter, der udfø-

res i t ilfælde af virusangreb eller –
udbrud. 

 

 forespurgt  og inspiceret  de akt ivite-

ter, som  skal gøre m edarbejdere 

opmærksom me på forholdsregler 

ved virusangreb eller -udbrud. 

 

 Kont rolleret , at  servere har installe-

ret  ant ivirusprogram mer, inspiceret  

signaturfiler, der dokumenterer, at  

de er opdateret . 

 

I ngen kom m entarer. 

   

 

Kontrolmål: Backup 

 

At  sikre den ønskede t ilgængelighed t il virksom hedens inform at ionsakt iver. Der skal være 

etableret  faste procedurer for sikkerhedskopier ing og løbende afprøvning af kopiernes anven-

delighed.  

 

ECI T Solut ions A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Der foretages sikkerhedskopie-

r ing af alle virksom hedens væ-

sent lige inform at ionsakt iver, 

herunder eksem pelvis param e-

teropsætninger og anden 

drift skr it isk dokum entat ion, i 

henhold t il fast lagte retningslin-

jer. 

 

 

Vi har:  

 forespurgt  ledelsen om  de procedu-

rer/  kont rolakt iviteter, der udføres. 

 

 st ikprøvevist  gennem gået  backup-

procedurer, t il bekræftelse af at  de 

er form elt  dokum enterede. 

 

 st ikprøvevist  gennem gået  backup-

log t il bekræftelse af, at  backup er 

gennem ført  succesfuldt , og at  t il-

fælde af m islykket  backup håndte-

res ret t idigt . 

 

 gennem gået  fysisk sikkerhed (bl.a. 

adgangsbegrænsning)  for intern 

opbevaringslokat ion t il bekræftelse 

af, at  backup opbevares bet ryg-

gende. 

 

I ngen kom m entarer. 
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Kont rolmål:  Logning og overvågning 

 

At  afsløre uautoriserede handlinger. Forretningskrit iske it -system er skal overvåges, og sikker-

hedsrelaterede hændelser skal regist reres. Der skal være en logning, som  sikrer, at  uønskede 

forhold konstateres.  

 

ECI T Solut ions A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Sær ligt  r isikofyldte operat ivsy-

stem er og netværkst ransakt io-

ner eller -akt iviteter bliver 

overvåget . Afvigende forhold 

undersøges og løses ret t idigt . 

ECI T Solut ions A/ S logger, når  

brugerne logger af og på syste-

m erne. 

Kun ved m istanke om  eller ved 

konstateret  m isbrug af syste-

m erne overvåges brugerne ak-

t ivt . 

 

Vi har:   

 forespurgt  ledelsen om  de procedu-

rer/  kont rolakt iviteter, der udføres, 

og gennemgået  systemopsætnin-

gen på servere og væsent lige net -

værksenheder sam t  påset , at  para-

m et re for logning er opsat , således 

at  handlinger udfør t  af brugere m ed 

udvidede ret t igheder bliver logget . 

 

 st ikprøvevist  kont rolleret , at  der fo-

retages t ilst rækkelig opfølgning på 

log fra kr it iske system er. 

 

I ngen kom m entarer. 

Der anvendes et  cent ralt  over-

vågningsværktøj ,  der afgiver 

alarm er, hvis kendte fej l op-

står . Om  m uligt  overvåges for, 

om  en fej l er ved at  opstå, for 

at  kunne handle proakt ivt .  

Alarm er sker igennem  en over-

vågningsskærm , der er m onte-

ret  i projekt -  og dr ift safdelin-

gen. Krit iske alarm er afgives 

også pr. m ail og sm s. 

Der indmeldes statusrapporter 

pr. m ail fra forskellige syste-

m er. Nogle dagligt  – andre når  

der opstår  en hændelse i syste-

m et . Drift svagten har t il ansvar 

dagligt  at  kont rollere disse 

m ails. 

 

Vi har:  

 forespurgt  ledelsen om  de procedu-

rer/  kont rolakt iviteter, der udføres. 

 

 påset , at  der anvendes overvåg-

ningsværktøj ,  sam t  at  det te er t il-

gængeligt  for sam t lige m edarbej -

dere.  

 

 påset , at  der afgives alarmer pr. 

m ail og sm s ved opståede fej l. 

 

 gennem gået  statusrapporter. 

 

 påset , at  der er etableret  en dr ift s-

vagt , sam t  at  denne t jekker rappor-

ter dagligt . 

I ngen kom m entarer. 
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Kont rolmål:  Styr ing af dr iftssoftware  

 

At  sikre, at  der er etableret  passende forretningsgange og kont roller for im plem entering og 

vedligeholdelse af styresystem er. 

 

ECI T Solut ions A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Ændringer t il drift sm iljøet  føl-

ger de fast lagte procedurer. 

Vi har forespurgt  ledelsen, om  der er 

etableret  procedurer for patch m anage-

m ent  i ECI T Solut ions A/ S. 

 

Vi har ved st ikprøvevis inspekt ion påset , 

 at  der anvendes passende procedu-

rer for kont rolleret  idrift sætning af 

ændringer t il ECI T Solut ions A/ S’ 
produkt ionsm iljøer. 

 

 at  ændringer t il dr ift sm iljøer i ECI T 

Solut ions A/ S følger de gældende 

retningslinjer, herunder at  regist re-

r inger og dokumentat ion af æn-

dringsanm odninger foretages kor-

rekt . 

 

Vi har st ikprøvevist  inspiceret , at  styre-

system erne er opdateret  efter gældende 

procedurer, sam t  at  status herpå regi-

st reres.  

 

I ngen kom m entarer. 

Ændringer i styresystem er og 

dr ift sm iljøer følger form alise-

rede forretningsgange og pro-

cesser. 

Vi har forespurgt  ledelsen, om  der er 

etableret  procedurer for patch m anage-

m ent  i ECI T Solut ions A/ S. 

 

Vi har ved st ikprøvevis inspekt ion påset , 

at  der anvendes passende procedurer for 

kont rolleret  idr ift sætning af ændringer t il 

produkt ionsm iljøerne, herunder at  krav 

t il patch m anagem ent  kontroller sikrer:  

 at  der sker regist rering og beskri-

velse af ændringsanmodninger 

 at  alle ændringer er underlagt  for-

m el godkendelse inden idrift sæt -

ning 

 at  ændringer er underlagt  form elle 

konsekvensvurderinger 

 at  der beskrives fall-back-planer 

 at  der sker ident ifikat ion af syste-

m er, der påvirkes af ændringer 

 at  der sker en dokum enteret  test  af 

ændringer inden idr ift sætning 

 at  dokum entat ionen opdateres, så 

den i al væsent lighed afspej ler de 

påfør te ændringer 

 at  procedurer er underlagt  styr ing 

og koordinat ion i et  ”change board” 

I ngen kom m entarer. 
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K O N T R O L MÅ L  1 3 :   

Kom m unikat ionssikkerhed  

 

At  sikre beskyt telse af inform at ioner i netværk og af understøt telse inform at ionsbehandlingsfacilite-

ter. 

 

ECI T Solut ions A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Netværk skal beskyt tes m od 

t rusler for at  sikre netværksba-

serede system er og t ransm it te-

ret  data. 

Produkt ionsm iljøet  skal være 

sikret  m od forsyningssvigt  i for-

hold t il redundans t il netværks-

forbindelse t il internet tet .  

Netværkst rafikken/  adgange fra 

produkt ionsm iljøet  ud t il om -

verdenen kan opnås ved hjælp 

af flere forsyningsindgange el-

ler adgang fra m ere end ét  for-

syningsselskab. 

 

Det  er kont rolleret , at  der er er im ple-

m enteret  den fornødne beskyt telse m od 

uautoriseret  adgang, herunder:  

 

 Der er etableret  passende procedu-

rer for styr ing af netværksudstyr. 

 

 Der er funkt ionsadskillelse m ellem  

brugerfunkt ioner. 

 

 Der er etableret  passende procedu-

rer og løbende opfølgning på logs 

og overvågning. 

 

 Styr ing af virksom hedens netværk 

er koordineret  for at  sikre en opt i-

m al udnyt telse af ressourcer og et  

sam m enhængende sikkerhedsni-

veau. 

 

 Påset , at  der etableret  forbindelser 

for datakom m unikat ion mod inter-

net tet  via m ere end én I SP- leve-

randør . 

 

 St ikprøvevist  gennem gået  doku-

m entat ionen fra leverandørerne i 

forhold t il skr ift ligt  aftalegrundlag 

sam t  løbende afregning af ydelser 

hos I SP- leverandørerne.  

 

I ngen kom m entarer. 

Der skal være etableret  pas-

sende forretningsgange for 

håndtering af t rusler i form  af 

angreb fra internet tet  (cyber-

angreb) . 

I  t ilknytning hert il skal der 

være udarbejdet  værktøj er t il 

håndtering af beredskabet  i t il-

fælde af cyber-angreb. 

 

Det  er kont rolleret , at  der er er im ple-

m enteret  et  passende antal forretnings-

gange sam t  t ilhørende beredskabsplaner 

i forhold t il håndtering af t rusler i forbin-

delser m ed cyber-angreb. 

 

Vi har ved st ikprøvevis inspekt ion påset , 

 at  der er udarbejdet  passende ram -

m er for håndtering af cyber-an-

greb. 

 at  der er udarbejdet  og implem en-

teret  planer for håndtering af t rus-

len. 

 at  planerne har et  t værorganisato-

r isk sam arbejde m ellem  interne 

grupper. 

 

I ngen kom m entarer. 
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K O N T R O L MÅ L  1 5 :   

Leverandør forhold  

 

Eksterne sam arbejdspartnere skal overholde virksomhedens fast lagte ram m er for it - sikkerhedsni-

veau. 

 

ECI T Solut ions A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Risici i relat ion t il eksterne par-

ter er ident ificeret , og sikker-

hed i aftaler m ed t redjem and 

håndteres. 

 

Det  er kont rolleret , at  der findes form elle 

sam arbejdsaftaler i forbindelse m ed an-

vendelse af eksterne sam arbejdspart -

nere.  

Vi har st ikprøvevist  inspiceret , at  sam ar-

bejdsaftaler m ed eksterne leverandører 

overholder kravene om kring afdækning 

af relevante sikkerhedsforhold i forhold 

t il den enkelte aftale. 

  

I ngen kom m entarer. 

Ved ændringer, der påvirker 

produkt ionsm iljøet , og hvor der 

anvendes service fra eksterne 

leverandører, bliver disse ud-

valgt  af den ansvarlige for it -

sikkerheden. Der anvendes 

udelukkende godkendte leve-

randører. 

 

Vi har forespurgt  ledelsen om  relevante 

procedurer, som  udføres ifm . udvælgelse 

af eksterne sam arbejdspartnere.  

Vi har påset , at  der er etableret  pas-

sende procedurer for håndtering af sam -

arbejdet  m ed eksterne leverandører. 

Vi har gennem  kont rol testet , at  cent rale 

leverandører har opdaterede og god-

kendte kont rakter. 

 

I ngen kom m entarer. 

Der skal udføres regelmæssig 

overvågning, herunder føres t il-

syn m ed eksterne sam arbejds-

partnere. 

 

Vi har påset , at  findes passende proces-

ser og procedurer for løbende overvåg-

ning af eksterne leverandører. 

Vi har kont rolleret , at  der udføres lø-

bende t ilsyn gennem  uafhængig revisors 

rapporter eller anden form cert ificer in-

ger. 

  

I ngen kom m entarer. 
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K O N T R O L MÅ L  1 6 :   

Styring af inform at ionssikkerhedsbrud  

 

At  opnå at  sikkerhedshændelser og svagheder i virksom hedens inform at ionsbehandlingssyste-

m er rapporteres på en sådan måde, at  det  er m uligt  at  foretage korrekt ioner ret t idigt . 

 

ECI T Solut ions A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Sikkerhedshændelser rapporte-

res t il ledelsen hurt igst  muligt , 

og håndteringen sker på en 

ensartet  og effekt iv måde. 

 

Vi har forespurgt  ledelsen, om  der er 

etableret  procedurer for rapporter ing af 

sikkerhedshændelser. 

Vi har kont rolleret , at  der er udarbejdet  

procedurer og forretningsgange for rap-

portering og behandling af sikkerheds-

hændelser, sam t  at  rapporter ingen t ilgår  

de ret te steder i organisat ionen j f. ret -

ningslinjer.  

Vi har kont rolleret , at  ansvaret  for hånd-

ter ingen af kr it iske hændelser er klart  

placeret , og at  de t ilhørende forretnings-

gange sikrer, at  der sker en hurt ig, ef-

fekt iv og m etodisk håndtering af brud på 

sikkerheden.  

 

I ngen kom m entarer. 
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K O N T R O L MÅ L  1 7 :   

I nform at ionssikkerhedsaspekter ved nød- , be-

redskabs-  og reetabler ingsstyr ing 

 

Beredskabsstyr ing skal m odvirke afbrydelser i virksom hedens forretningsakt iviteter, beskyt te 

kr it iske inform at ionsakt iver m od effekten af et  større nedbrud eller en katast rofe sam t  sikre 

hurt ig reetabler ing. 

 

ECI T Solut ions A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

 

Der er fast lagt  en ensartet  

ram m e for virksom hedens be-

redskabsplaner for at  sikre, at  

alle planerne er sam m enhæn-

gende og t ilgodeser alle sikker-

hedskrav, sam t  for at  fast -

lægge prioriter ingen af afprøv-

ning og vedligeholdelse. 

Vi har forespurgt  ledelsen, om  der er ud-

arbejdet  beredskabsstyr ing for host inga-

kt iviteter i ECI T Solut ions A/ S. 

 

Vi har ved st ikprøvevis inspekt ion påset , 

 at  der er udarbejdet  passende ram -

m er for udarbejdelse af bered-

skabsstyr ing. 

 at  der er udarbejdet  og implem en-

teret  beredskabsplaner. 

 at  planerne har en tværorganisato-

r isk beredskabsstyr ing. 

 at  planerne indeholder passende 

st rategi og procedurer for kom m u-

nikat ion m ed ECI T Solut ions A/ S’ 
interessenter.  

 at  beredskabsplaner afprøves på 

regelmæssig basis. 

 at  der sker en løbende vedligehol-

delse og revurdering af det  sam lede 

grundlag for beredskabsstyr ingen.  

 

I ngen kom m entarer. 
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K O N T R O L MÅ L  1 8 :   

Overensstem m else m ed rolle som  databehandler 

 

Principper for behandling af personoplysninger: 

Der efter leves procedurer og kont roller, som  sikrer, at  indsamling, behandling og opbevaring af per-

sonoplysninger sker i overensstem m else m ed aftalen for behandling af personoplysninger. 

 

ECI T Solut ions A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Der er fast lagt  en ensartet  

ram m e i form  af standardkon-

t rakter, Service Level Agree-

m ent  sam t  databehandleraftale 

el. lign., som  indeholder over-

sigt  over, på hvilket  grundlag 

behandling af personoplysnin-

ger foretages. 

 

Vi har kont rolleret , at  der foreligger op-

daterede skrift lige procedurer for be-

handling af personoplysninger, og at  

procedurerne indeholder krav t il lovlig 

behandling af personoplysninger. 

 

 

I ngen kom m entarer. 

Der udføres alene den behand-

ling af personoplysninger, som  

frem går  af inst ruks fra dataan-

svarlig. 

 

Vi har kont rolleret , at  ledelsen sikrer, at  

behandling af personoplysninger alene 

foregår  i henhold t il inst ruks. 

Vi har kont rolleret , ved en st ikprøve på 

et  passende antal behandlinger af per-

sonoplysninger, at  disse foregår  i over-

ensstem m else m ed inst ruks. 

 

I ngen kom m entarer. 

Ledelsen underret ter omgående 

den dataansvarlige, hvis en in-

st ruks efter databehandlerens 

m ening er i st rid m ed databe-

skyt telsesforordningen eller da-

tabeskyt telsesbestem melser i 

anden EU-ret  eller m edlemssta-

ternes nat ionale ret . 

 

Vi har kont rolleret , at  ledelsen sikrer, at  

behandling bliver gennemgået , og at  der 

foreligger form aliserede procedurer, der 

sikrer kont rol af, at  behandling af per-

sonoplysninger ikke er i st r id m ed data-

beskyt telsesforordningen eller anden 

lovgivning. 

 

Vi har kont rolleret , at  der er procedurer 

for underretning af den dataansvarlige i 

t ilfælde, hvor behandling af personoplys-

ninger vurderes at  være i st r id m ed lov-

givningen.  

Vi har kont rolleret , at  den dataansvarlige 

er underret tet  i t ilfælde, hvor behandlin-

gen af personoplysninger er vurderet  at  

være i st r id m ed lovgivningen. 

 

I ngen kom m entarer. 
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Databehandling: 

Der efter leves procedurer og kont roller, som  sikrer, at  personoplysninger kan slet tes eller t ilbagele-

veres, såfrem t  der indgås aftale herom  m ed den dataansvarlige. 

ECI T Solut ions A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Der foreligger skr ift lige proce-

durer, som  indeholder krav om , 

at  der foretages opbevaring og 

sletning af personoplysninger i 

overensstem m else m ed aftalen 

m ed den dataansvarlige. 

 

Der foretages løbende – og 

m indst  en gang år ligt  – vurde-

r ing af, om  procedurerne skal 

opdateres. 

Vi har kont rolleret , at  der foreligger for-

m aliserede procedurer for opbevaring og 

sletning af personoplysninger i overens-

stem m else m ed aftalen med den dataan-

svarlige. 

 

 

Vi har kont rolleret , at  procedurerne er 

opdateret .  

I ngen kom m entarer. 

Ved ophør  af behandling af per-

sonoplysninger for den dataan-

svarlige er data i henhold t il af-

talen m ed den dataansvarlige:  

 

 Tilbageleveret  t il den data-

ansvarlige og/ eller 

 Slet tet , hvor det  ikke er i 

m odst rid m ed anden lov-

givning.  

Vi har kont rolleret , at  der foreligger for-

m aliserede procedurer for behandling af 

den dataansvarliges data ved ophør  af 

behandling af personoplysninger. 

Vi har kont rolleret , ved en passende 

st ikprøvepopulat ion på ophør te databe-

handlinger i erklær ingsperioden, at  der 

er dokum entat ion for, at  den aftalte slet -

ning eller t ilbagelevering af data er ud-

før t . 

I ngen kom m entarer. 

Der foreligger skr ift lige proce-

durer, som  indeholder krav om , 

at  der alene foretages opbeva-

r ing af personoplysninger i 

overensstem m else m ed aftalen 

m ed den dataansvarlige. 

 

Der foretages løbende – og 

m indst  en gang år ligt  – vurde-

r ing af, om  procedurerne skal 

opdateres. 

 

Vi har kont rolleret , at  der foreligger for-

m aliserede procedurer for, at  der alene 

foretages opbevaring og behandling af 

personoplysninger i henhold t il databe-

handleraftalerne. 

 

Vi har kont rolleret , at  procedurerne er 

opdateret . 

Vi har kont rolleret  via st ikprøver, om  der 

i forbindelse m ed databehandlinger fin-

des underliggende dokum entat ion for, at  

databehandlingen sker i henhold t il data-

behandleraftalen. 

I ngen kom m entarer. 
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Databehandlerens ansvar: 

Der efter leves procedurer og kont roller, som  sikrer, at  der alene anvendes godkendte underdatabe-

handlere, sam t  at  databehandleren ved opfølgning på disses tekniske og organisatoriske foranstalt -

ninger t il beskyt telse af de regist reredes ret t igheder og behandlingen af personoplysninger sikrer en 

bet ryggende behandlingssikkerhed. 

ECI T Solut ions A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Der foreligger skr ift lige proce-

durer, som  indeholder krav t il 

databehandleren ved anven-

delse af underdatabehandlere, 

herunder krav om  underdata-

behandleraftaler og inst ruks.  

 

Der foretages løbende – og 

m indst  en gang år ligt  – vurde-

r ing af, om  procedurerne skal 

opdateres. 

Vi har kont rolleret , at  der foreligger for-

m aliserede procedurer for anvendelse af 

underdatabehandlere, herunder krav om  

underdatabehandleraftaler og inst ruks.  

 

 

I nspiceret , at  procedurerne er opdateret . 

I ngen kom m entarer. 

Databehandleren anvender t il 

behandling af personoplysnin-

ger alene underdatabehand-

lere, der er specifikt  eller gene-

relt  godkendt  af den dataan-

svarlige. 

I nspiceret , at  databehandleren har en 

sam let  og opdateret  oversigt  over an-

vendte underdatabehandlere.  

I nspiceret  ved en st ikprøve på 3 under-

databehandler fra databehandlerens 

oversigt  over underdatabehandlere, at  

der er dokum entat ion for, at  underdata-

behandlerens databehandling frem går  af 

databehandleraftalerne – eller i øvrigt  er 

godkendt  af den dataansvarlige. 

I ngen kom m entarer. 

Ved ændringer i anvendelsen af 

generelt  godkendte underdata-

behandlere underret tes den da-

taansvarlige ret t idigt  i forhold 

t il at  kunne gøre indsigelse 

gældende og/ eller t række per-

sondata t ilbage fra databe-

handleren. Ved ændringer i an-

vendelse af specifikt  godkendte 

underdatabehandlere skal det te 

godkendes af den dataansvar-

lige. 

Vi har kont rolleret , at  der foreligger for-

m aliserede procedurer for underretning 

t il den dataansvarlige ved ændringer i 

anvendelse af underdatabehandlere. 

I nspiceret  dokum entat ion for, at  den da-

taansvarlige er underret tet  ved ændring 

i anvendelse af underdatabehandlerne i 

erklær ingsperioden. 

 

I ngen kom m entarer. 

Databehandleren har pålagt  

underdatabehandleren de 

sam m e databeskyt telsesforplig-

telser som  dem , der er forudsat  

i databehandleraftalen el. lign. 

m ed den dataansvarlige. 

 

Vi har kont rolleret , at  der foreligger un-

derskrevne underdatabehandleraftaler 

m ed alle de anvendte underdatabehand-

lere, som  frem går  af databehandlerens 

oversigt . 

I nspiceret  ved en st ikprøve på 3 under-

databehandleraftale, at  disse aftaler in-

deholder sam m e krav og forpligtelser, 

som  er anfør t  i databehandleraftalerne 

m ellem  de dataansvarlige og databe-

handleren. 

 

I ngen kom m entarer. 
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Databehandleren har en over-

sigt  over godkendte underdata-

behandlere m ed angivelse af:  

 Navn 

 CVR-nr.  

 Adresse 

 Beskrivelse af databehand-

lingen 

 

Vi har kont rolleret , at  databehandleren 

har en sam let  og opdateret  oversigt  over 

anvendte og godkendte underdatabe-

handlere. 

I nspiceret , at  oversigten som  m inim um  

indeholder de krævede oplysninger om  

de enkelte underdatabehandlere. 

I ngen kom m entarer. 

 

 

Bistå den dataansvarlige: 

Der efter leves procedurer og kont roller, som  sikrer, at  databehandleren kan bistå den dataansvar-

lige m ed udlevering, ret telse, sletning eller begrænsning af oplysninger om  behandling af personop-

lysninger t il den regist rerede. 

ECI T Solut ions A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Der foreligger skr ift lige proce-

durer, som  indeholder krav om , 

at  databehandleren skal bistå 

den dataansvarlige i relat ion t il 

de regist reredes ret t igheder.  

 

Der foretages løbende – og 

m indst  en gang år ligt  – vurde-

r ing af, om  procedurerne skal 

opdateres. 

Vi har kont rolleret , at  der foreligger for-

m aliserede procedurer for databehandle-

rens bistand t il den dataansvarlige i rela-

t ion t il de regist reredes ret t igheder.  

 

 

I nspiceret , at  procedurerne er opdateret . 

 

I ngen kom m entarer. 

Databehandleren har etableret  

procedurer, som  i det  om fang, 

det te er aftalt , m uliggør  en ret -

t idig bistand t il den dataansvar-

lige i relat ion t il udlevering, ret -

telse, sletning eller begræns-

ning af og oplysning om  be-

handling af personoplysninger 

t il de regist rerede. 

 

Vi har kont rolleret , at  de foreliggende 

procedurer for bistand t il den dataan-

svarlige indeholder detaljerede procedu-

rer for:  

 Udlevering af oplysninger 

 Ret telse af oplysninger 

 Sletning af oplysninger 

 Begrænsning af behandling af per-

sonoplysninger  

 Oplysning om  behandling af per-

sonoplysninger t il den regist rerede. 

 

I nspiceret  dokum entat ion for, at  de an-

vendte systemer og databaser under-

støt ter gennem førelsen af de nævnte de-

taljerede procedurer. 

I ngen kom m entarer. 
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Fortegnelse over behandlingsakt iviteter: 

Der efter leves procedurer og kont roller, som  sikrer, at  databehandleren fører en fortegnelse over 

den behandling af personoplysninger, som  er under databehandlerens ansvar. 

ECI T Solut ions A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Der skal foreligge en forteg-

nelse over behandlingsakt ivite-

terne for host ing kom bineret  

m ed en t ilhørende dataansvar-

lig. 

Vi har kont rolleret  dokum entat ionen for, 

at  der foreligger en fortegnelse over be-

handlingsakt iviteterne for host ing sam -

m enst illet  m ed en dataansvarlig. 

 

I ngen kom m entarer. 

Der foretages løbende – og 

m indst  en gang år ligt  – vurde-

r ing af, hvorvidt  fortegnelsen er 

opdateret  og korrekt . 

 

Vi har kont rolleret  dokum entat ionen for, 

at  fortegnelsen over behandlingsakt ivite-

terne for den enkelte dataansvarlige er 

opdateret  og korrekt . 

I ngen kom m entarer. 

 

Anm eldelse af brud på persondatasikkerheden t il t ilsynsm yndigheden: 

Der efter leves procedurer og kont roller, som  sikrer, at  eventuelle sikkerhedsbrud kan håndteres i 

overensstem m else m ed den indgåede databehandleraftale. 

ECI T Solut ions A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Der foreligger skr ift lige proce-

durer, som  opdateres m indst  

en gang år ligt , hvori håndtering 

af brud på persondatasikkerhe-

den, herunder ret t idig komm u-

nikat ion t il den dataansvarlige, 

er beskrevet . 

Vi har kont rolleret , at  der foreligger op-

daterede skrift lige procedurer for hånd-

ter ing af brud på persondatasikkerhe-

den, herunder at  ret t idig kom m unikat ion 

t il den dataansvarlige er beskrevet . 

I ngen kom m entarer. 

Databehandleren sikrer regi-

st rer ing af alle brud på person-

datasikkerheden. 

Vi har kont rolleret  dokum entat ionen for, 

at  alle brud på persondatasikkerheden er 

regist reret  hos databehandleren. 

I ngen kom m entarer. 

Ledelsen har sikret , at  alle brud 

på persondatasikkerheden er 

kom m unikeret  ret t idigt  og fyl-

destgørende t il den dataan-

svarlige, herunder brud på per-

sondatasikkerheden hos data-

behandlere, der er anvendt  

som  underleverandører. 

Vi har kont rolleret  dokum entat ionen for, 

at  ledelsen har sikret , at  alle brud på 

persondatasikkerheden er kom m unikeret  

ret t idigt  og fyldestgørende t il den data-

ansvarlige, herunder brud på personda-

tasikkerheden hos databehandlere, der 

er anvendt  som  underleverandører. 

I ngen kom m entarer. 
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I ndependent  auditor ’s Report  on the cont rol env ironm ent  related to 

the I T operat ion of host ing act ivit ies.   

 

I n addit ion, a paragraph has been added to the descript ion about  the 

role as data processor in accordance with the General Data Protect ion 

Regulat ion.

 

 

Pe
nn

eo
 d

ok
um

en
tn

øg
le

: M
AD

SQ
-Q

ZS
ZE

-P
KY

AE
-0

2D
KD

-O
X6

C0
-F

FI
P4



 

 / 2 

Structure  of  the  Assurance Report  

Chapter 1:    

Let ter of Representat ion. 

 

Chapter 2:    

Descr ipt ion of t he cont rol environm ent  for  t he I T operat ion of host ing act iv it ies. 

  

Chapter 3:    

I ndependent  audit or ’s assurance repor t  on t he descr ipt ion of cont rols,  t heir  design,  and operat ing 

effect iveness. 

 

Chapter 4:    

Auditor ’s descript ion of cont rol object ives, securit y m easures, tests, and findings. 
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CH A PT ER 1 :   

Let ter  of  Representat ion 
ECI T Solut ions A/ S processes personal data on behalf of Data Cont rollers according to Data Processor 

Agreem ents regarding I T operat ion of host ing act ivit ies. 

 

The accom panying descript ion has been prepared for the use of custom ers and their  auditors, who have 

used ECI T Solut ions A/ S’ host ing act ivit ies, and who have sufficient  understanding to consider the de-

script ion along with other inform at ion, including inform at ion about  cont rols operated by the customers 

i.e. the Data Cont rollers them selves, when assessing, whether the dem ands to the cont rol environment  

as well as requirements laid down in the General Data Protect ion Regulat ion are com plied with. 

 

ECI T Solut ions A/ S hereby confirm s that  

 

(A)   The accom panying descript ion, Chapter 2 ( incl. Appendix 1)  gives a t rue and fair  descript ion of 

ECI T Solut ions A/ S’ cont rol environm ent  in relat ion to I T operat ions of host ing act ivit ies throughout  

the period 1 January 2024 -  31 Decem ber 2024. The cr iter ia for this assert ion are that  the following 

descript ion:   

( i)  Gives an account  of how the cont rols were designed and im plem ented, including:   

 The types of services delivered, including the type of personal data processed  

 The processes in both I T and m anual system s that  are used to init iate, record, process and, 

if necessary, correct , erase, and lim it  the processing of personal data 

 The processes ut ilized to secure that  the performed data processing was conducted according 

to cont ract , direct ions or agreem ents with the custom er i.e. the Data Cont roller 

 The processes securing that  the persons authorized to process personal data have pledged 

them selves to secrecy or are subject  to relevant  statutory confident ialit y  

 The processes securing that  -  at  the Data Cont roller ’s discret ion -  all personal data is erased 

or returned to the Data Cont roller, when the data processing is finished, unless personal data 

m ust  be stored according to law or regulat ion  

 The processes support ing the Data Cont roller ’s abilit y to report  to the Supervisory Authorit y 

as well as inform  the Data Subjects in the event  of personal data securit y breaches 

 The processes ensuring appropriate technical and organizat ional securit y m easures for pro-

cessing personal data taking into considerat ion the r isks connected to processing, in part icu-

lar accidental or illegal act ions causing dest ruct ion, loss, change, unauthorized forwarding of 

or access to personal data that  is t ransm it ted, stored or in other ways processed 

 Cont rol procedures, which we assum e – with reference to the lim itat ions of the host ing act iv-

it ies – have been im plem ented by the Data Cont rollers and which, if necessary to fulfil the 

cont rol object ives m ent ioned in the descript ion, have been ident ified in the descript ion 

 Other aspects of our cont rol environment , r isk assessm ent  process, inform at ion system  ( in-

cluding the accompanying work rout ines)  and com municat ion, cont rol act ivit ies and m onitor-

ing cont rols relevant  for processing of personal data 

 

( ii)  I ncludes relevant  inform at ion about  changes in ECI T Solut ions A/ S’ I T operat ion of host ing ac-

t ivit ies performed throughout  the period 1 January 2024 -  31 Decem ber 2024. 

 

( iii)  Does not  omit  or m isrepresent  inform at ion relevant  for the scope of the cont rols described, tak-

ing into considerat ion that  the descript ion has been prepared to m eet  the com mon needs of a 

broad range of customers and their  auditors, and m ay not , therefore, include every aspect  of 
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the cont rol system  that  each individual custom er m ay consider im portant  in their  own part icular 

environm ent . 

 

(B)  The cont rols related to the cont rol object ives stated in the accompanying descript ion were suitably 

designed and operated effect ively throughout  the period 1 January 2024 -  31 Decem ber 2024. The 

cr iteria for this assert ion are that :  

 

( i)  The r isks threatening the fulfilment  of the cont rol object ives m ent ioned in the descript ion were 

ident ified 

  

( ii)  The ident ified cont rols would, if used as described, provide reasonable assurance that  the r isks 

in quest ion would not  prevent  the fulfilm ent  of the said cont rol object ives, and 

 

( iii)  The cont rols were applied consistent ly as designed, including that  m anual cont rols were per-

form ed by persons with adequate com petences and authorit y throughout  the period 1 January 

2024 -  31 Decem ber 2024. 

 

(C)  Appropriate technical and organizat ional securit y m easures are established in order to honour the 

agreem ents with the Data Cont rollers, com pliance with generally accepted data processor stand-

ards and relevant  dem ands to Data Processors according to the General Data Processing Regula-

t ion. 

 

(D)  The accom panying descript ion and the related cr iteria for fulfilling the cont rol object ives and con-

t rols, Chapter 2 ( incl. Appendix 1)  have been prepared based on com pliance with ECI T Solut ions 

A/ S’ standard agreem ent  as well as related Data Processing Agreem ent . The cr iter ia for this basis 

are:  

 

( i)  I nform at ion Securit y Policy for ECI T Solut ions 

( ii)  I T Securit y Rules/ Handbook for ECI T Solut ions (Fram ework according to I SO 27002) 

 

Viby J, den 8. January 2025 

 

Kim  Bahir  Andersen, Managing Director  Rolf Ljungberg, Director of Operat ions 

ECI T Solut ions A/ S, Rudolfgårdsvej  1B, DK-8260 Viby J, CVR 28843151 
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CH A PT ER 2 :   

Descr ipt ion of the  cont rol environm ent  in 

re la t ion to the  I T operat ion of host ing 

act iv it ies 
 

I nt roduct ion  

The purpose of this descript ion is to provide ECI T Solut ions A/ S’ custom ers and their  auditors with in-

form at ion regarding the requirem ents of I SAE 3402, which is the internat ional audit ing standard for as-

surance reports on cont rols at  service organisat ions. 

The scope of this descript ion is coverage of the technical and organisat ional securit y m easures im ple-

m ented in connect ion with the I T operat ion of host ing act ivit ies.  

As a supplem ent  to the descript ion below is added an independent  paragraph (Com pliance with the role 

as data processor) , including a descript ion of essent ial requirem ents in connect ion with the role as data 

processor combined with general requirem ents from  data processor agreem ents. 

Descript ion of ECI T Solut ions A/ S  

ECI T Solut ions was established in 1996 by form er CEO Mikkel Walde. Today the com pany em ployes 

m ore than 70 em ployees. 

Our pr im ary service is server host ing, and it  is provided to a broad range of larger and sm aller busi-

nesses. All services are based on deliveries or iginat ing from  our own data cent re. The data cent re was 

built  in 2017 – and was created based on the latest  knowledge within data cent re technology and I T 

securit y. 

With our own servers, t ransform er stat ion, and generators physically placed in own data cent re – and full 

ownership of all custom er-dedicated connect ions out  of the building – ECI T Solut ions has thus total con-

t rol over all parts of the service delivery. I t  m eans that  solut ions can always be custom ized to the indi-

vidual custom er ’s dem ands. We offer  services from  sim ple web operat ions and e-m ail operat ions to com -

plex solut ions regarding business-cr it ical I T for businesses dem anding upt im e all year round. 

We put  together the opt imal com binat ion of vir tual and physical servers to offer the best  service possible 

for each customer. I t  is also possible to add a local server at  the custom ers to m irror data. 

The data cent re is secured to the best  of our knowledge based on the latest  technology in elect ronic 

access cont rol, video m onitor ing, temperature alarm , sm oke/ fire sensors, clim ate cont rol, and UPS.  

The data cent re’s com posit ion is m odular m aking it  possible-  on an ongoing basis -  to add ext ra servers, 

CPUs, or storage capacity, depending on the dem ands, and all this ensures a flexible and funct ional 

delivery for the custom ers. 

ECI T Solut ions has m ore than 25 years of experience with I T operat ion prim arily for sm all and medium -

sized businesses. 

As all deliver ies are sent  direct ly from  ECI T Solut ions, sharp focus is always on keeping each em ployee 

updated and specialized within their  own field of work. Em phasis is also on the general level, m aking it  

possible for every em ployee to support  customers as well as colleagues to the best  of their  knowledge. 

I n this way, the customer has the experience that  it  is not  necessary to contact  the ent ire com pany, but  

that  instead the custom er can cont inue to com municate with the sam e em ployee, who has a deeper 

insight  into the unique dem ands of the customer in quest ion. 
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ECI T Solut ions has as our m ission to ensure a high level of safety and stabilit y of operat ions for our 

customers’ ent ire I T infrast ructure. To accom plish this object ive, we use a redundant  setup, enabling us 

to offer m axim um  upt ime, secure backup, dynam ical disks, as well as agile servers. The com panies, who 

have chosen ECI T Solut ions as their  I T partner, can in this way focus on their  own core services without  

having to worry about  their  I T operat ions. 

At  ECI T Solut ion we solely work with I T operat ions/  host ing for com panies and organisat ions, and our 

customer references have been built  over the course of m any years with long and dedicated cooperat ion 

with the custom ers. 

ECI T Solut ions is AAA-rated, and for our custom ers this ensures that  we-  as their  I T provider -  have 

sound finances. Furtherm ore, we have for a long t ime worked determ inedly with I T securit y and EU’s 

General Data Protect ion Regulat ion.  

Scope of this descr ipt ion 

ECI T Solut ions A/ S is supplier of services within I T, and the core act ivit y is providing host ing and operat ion 

services. Monitor ing and support  are flexible services, as these can be perform ed on the custom ers’ own 

plat form s placed in our data cent re – or on solut ions executed on our infrast ructure where the custom ers 

hire some space. 

ECI T Solut ions is responsible for establishing and maintaining suitable procedures and cont rols for the 

purpose of finding and prevent ing errors, and in this way com ply with the dem ands laid down in the 

agreem ents. I t  is exact ly this core act ivit y – host ing and operat ion as well as m aintenance – that  form s 

the basis for this descript ion. 

Business st rategy/  I T- security strategy  

One of the st rategic object ives for us at  ECI T Solut ions is to incorporate the necessary securit y im ple-

m entat ions in our business, ensuring that  the com pany is not  inflicted by unacceptable r isks to the dis-

advantage of ourselves or our custom ers. 

ECI T Solut ions has 3 general st rategic points of orientat ion:  

 At  ECI T Solut ions, we aim  to keep ourselves updated in relat ion to the latest  knowledge within modern 

inform at ion technology. We do this with a view to provide the best  service possible, and in this way 

assist  and guide our custom ers. 

 At  ECI T Solut ions, our pr im ary focus is to build, adm inister and guide in relat ion to operat ions and 

m aintenance of, inter alia, I T system s, network solut ions, and cloud solut ions. 

 As a workplace, ECI T Solut ions has focus on the wellbeing of our em ployees. This is carr ied out , inter 

alia, by giving pr iorit y to the possibilit y of further educat ion and specializing for the individual em -

ployee. By cont inuously giving the em ployees the possibilit y of requir ing new skills, we ensure a con-

t inual high level within each em ployee’s area of knowledge. 

ECI T Solut ions wants to be our custom ers’ im part ial and consultat ive partner regarding I T-securit y, and 

this is why I T-securit y is given a high level of pr ior it y in relat ion to business-st rategy. 

We work cont inuously to ensure the high level of service and qualit y within the area. Via the com pany’s 

I T-securit y policy, Managem ent  m akes it  their  pr ior ity to ensure that  I T-security will cont inue to be an 

im portant  part  of the company ’s work culture. 
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ECI T Solut ions has chosen to base our I T securit y st rategy on I SO27001+ 2: 2017, and has in this way 

used the I SO m ethodology for im plem entat ion of relevant  securit y m easures within the following areas:  

 

 I nform at ion securit y policies 

 Organisat ion of inform at ion securit y 

 Hum an ressources securit y 

 Asset  m anagem ent  

 Access cont rol 

 Physical and environmental securit y 

 Operat ions securit y 

 

 Com m unicat ion securit y  

 Supplier relat ionships 

 I nform at ion securit y m anagem ent  

 I nform at ion securit y aspects of business 

cont inuity m anagem ent  

 Com pliance with legal and cont ractual 

requirem ents 

The im plem ented cont rol object ives and securit y m easures at  ECI T Solut ions A/ S are displayed in Ap-

pendix 1 to this descript ion. 

ECI T Solut ions A/ S’ organisat ion and organising of I T-security  

At  ECI T Solut ions, the general responsibilit y is placed at  CEO Danny Stoker. The organisat ional respon-

sibilit y is delegated to COO Rolf Ljungberg, and the responsibilit y for I T-securit y is delegated to Securit y 

Manager Nikolaj  Olssen. 

When using external business partners, a cooperat ion agreem ent  is prepared before the work com -

m ences.  

 

Figure 1 – Organisat ional chart 

Risk m anagem ent  at  ECI T Solut ions A/ S 

I t  is ECI T Solut ions’ policy that  the r isks related to the com pany's act ivit ies m ust  be covered or lim ited 

to such an extent  that  the com pany will be able to cont inue norm al operat ions. ECI T Solut ions perform s 

r isk m anagem ent  and internal cont rols within several areas and at  different  levels. Every year, two r isk 

and threat  assessm ents are perform ed.  

ECI T Solut ions has im plemented set  procedures for r isk assessm ent  of the business-cr it ical processes 

and the operat ion of the data cent re. I n this way, we ensure that  the r isk connected to the services we 

provide are m inim ized to an acceptable level. Risk assessm ent  is conducted at  intervals, and when we 

m ake changes to exist ing system s or im plement  new system s. 
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The responsibilit y for the r isk assessm ent  is placed at  the COO and m ust  subsequent ly be deployed and 

approved by the other m em bers of the company ’s Managem ent . 

As part  of the I T-securit y st rategy m ent ioned above, ECI T Solut ions work with Danish and internat ional 

standards for I T-securit y – I SO27001+ 2: 2017 – as the pr im ary reference fram ework for I T-securit y. The 

work process regarding I T securit y is a cont inual and dynam ic process, ensuring that  ECI T Solut ions 

always com plies with legal requirem ents. 

I T- security m anagem ent  

The Securit y Manager at  ECI T Solut ions has the day- to-day responsibilit y for I T securit y. I n the cent ral 

I T securit y policy, Managem ent  has described ECI T Solut ions’ I T securit y st ructure. The I T securit y pol-

icy m ust  be revised at  least  once a year. 

ECI T Solut ions’ qualit y assurance system  has been defined based on the overall object ive about  deliver-

ing stable and secure I T operat ions to all customers. To ensure this object ive, it  is necessary that  we 

have int roduced policies and procedures to secure that  all our services and deliveries are of the sam e 

uniform  and t ransparent  qualit y. 

ECI T Solut ions’ I T securit y policy has been prepared with reference to the above, and the policy applies 

to all employees and all deliver ies. I n the event  of errors and securit y flaws in our operat ing environ-

m ent , the error/ securit y flaw will be rem edied as soon as possible depending on the cr it icalit y. 

The I T-securit y Com m it tee’s processing of reported inform at ion securit y incidents includes a com m uni-

cat ion plan, an assessm ent  of the likelihood of the incident  occurring elsewhere, as well as giving the 

experiences to relevant  em ployees.  

All servers and network devices are docum ented in ECI T Solut ions’ docum entat ion system . Here all 

changes to the system s are logged. Configurat ion files to network units ( firewalls, routers, switches 

etc.)  are also docum ented in the system . 

The securit y policy lays down the general policies for the infrast ructure of ECI T Solut ions. The policy 

does not  deal with issues regarding specific products, services, or users. 

The securit y policy has been prepared to provide ECIT Solut ions with one single overall set  of rules. I n 

this way, we achieve a stable operat ing environm ent  and a high securit y level. We are m aking regular 

im provem ents to policies, procedures, and operat ions.  

Controls and security m easures 

I n the following sect ion we deal with:

 

 HR, em ployees, and t raining 

 Asset  m anagem ent  

 User m anagem ent /  access securit y 

 Physical and environmental securit y 

 Protect ion from  m alware 

 Backup 

 Logging and m onitor ing 

 Patch m anagement /  change m anagem ent  

 Cybercr im e 

 I T-securit y incident  m anagem ent  

 Supplier relat ionships 

 Business cont inuity m anagem ent  

 Com pliance with the role as data processor 

 

 

HR, em ployees, and t raining  

ECI T Solut ions has obtained cert ificat ion from  Microsoft  as Gold Partner for operat ion of Data Centre  & 

Cloud Plat form , and Sm all and Midm arket  Cloud Solut ions. 
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All consultants have competences with their  areas of work. This is docum ented by m eans of relevant  

cert ificat ions from  the technology providers. As m ent ioned, ECI T Solut ions is a cert ified Microsoft  Part -

ner, and the requirements to m aintain this status are high.  

ECI T Solut ions m ust  m eet  a series of requirem ents from  Microsoft , including specific dem ands that  a 

certain number of consultants have passed certain product  cert ificat ions, and they m ust  be renewed on 

an ongoing basis. ECI T Solut ions ensures this high status of cert ificat ion via cont inuous product  t raining 

and the consultants’ part icipat ion in courses.  

Asset  m anagem ent  

ECI T Solut ions m anages assets using defined ownership and described work rout ines for acceptable use 

of assets. 

 Data is classified, see procedures for grant ing security level, data, and em ployees. 

 We ensure that  rem oved assets contain no data by using ECI T Solut ions’ procedure for dest ruc-

t ion of data m edia. The procedure ensures the dest ruct ion of data found on data m edia, when 

these m edia are no longer in use.   

User m anagem ent /  access security 

Access to the different  system s used as part  of operat ions and services, are defined and granted based 

on the funct ions and job t it les of each em ployee. Cont rol in relat ion to these access r ights is perform ed 

on a regular basis. 

 Access to all services with external access requires two- factor validat ion. 

 The requirem ents to approved passwords com ply wit h best -pract ice recom m endat ions from  Microsoft , 

and as a rule, re-use of previous passwords is not  allowed for any em ployee or service account . 

 All devices used by em ployees are locked after a few m inutes of inact ivit y. 

 Connect ion to the customer ’s operat ion environm ent  takes place via an adm inist rat ion point  (Rem ote 

Desktop Manager) , which segregates the custom er from  the other part  of the network. This is an ext ra 

level of securit y. 

Physical and environm ental security 

 Ent ry condit ions 

 All ent ries to the building are protected by chip card, and all act ivit ies are logged. The host ing envi-

ronm ent  is divided into 2 independent  room s. Ent r ies to the host ing environments have cam era sur-

veillance and fire doors with keycard lock. 

 The power supply is secured by redundant  N+ 1 UPS back-up power unit . I f the public power supply 

disappears from  the elect r icit y network for m ore than 60 seconds our own redundant  N+ 1 generator 

will start  up autom at ically and supply power to the data cent re. 

Protect ion from  m alw are  

I nstallat ion of AV is included in the general server deploym ent  procedure to ensure a uniform  installat ion 

on servers and always an installat ion with the sam e high level of securit y.  

Updat ing the virus definit ions takes place autom at ically via Hosted Manager . Every week, the Support  

Manager cont rols the endpoints for out -of-date definit ions and deals with units it  m ight  be relevant  to 

invest igate. 

Follow-up regarding m alicious software:  There is as a m inimum  a m onthly follow-up on m etainform at ion 

collected by ant ivirus. Likewise, an assessm ent  will be m ade if som e issue requires special at tent ion. 
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Backup 

The purpose of backup is to ensure that  the customer ’s data in ECI T Solut ions’ data cent re can be restored 

to avoid unnecessary downt ime for the customers. 

Backup copy is taken of all data in the data cent re. Backup data is every day copied to another locat ion, 

and in this way a disaster recovery backup is m aintained at  the other locat ion.  

At  regular interval, ECI T Solut ions perform s cont rol of the restore process for a random  sam ple of cus-

tom er servers. 

According to agreem ent , ECI T Solut ions is responsible for backup. The backup procedure adheres to the 

GFS m ethod, which is the generally known standard for the indust ry. 

Logging and m onitor ing 

As an integrated part  of the services from  ECI T Solut ions, m onitor ing is included in our solut ions. Perfor-

m ance data from  servers and other units is m onitored via our ECI T Solut ions Operat ions Cent re.  

Depending on the monitored unit  in quest ion, it  is possible to watch several different  stat ist ics and live 

data from  the underlying system s, e.g. CPU, RAM, vir tual/ physical discs, status, ant ivirus status, and 

m any m ore. Apart  from  ret r ieving data ad hoc, it  is possible to set  up and schedule various reports to 

use for history, report ing etc. 

Logging inform at ion is im portant  as evidence in solving any securit y breaches. 

ECI T Solut ions offers enhanced securit y m onitor ing including storing logs at  a cent ral place for analysis. 

Data is stored in Azure. The exact  locat ion depends on the locat ion chosen in Azure. As a rule, ECI T 

Solut ions always uses EU-West  ( the Netherlands) , unless the custom er has specific dem ands.  

Patch m anagem ent  /  change m anagem ent  

The purpose of patch m anagem ent  is to ensure that  all relevant  updates such as securit y patches from  

suppliers are im plem ented to protect  system s against  downt im e and unauthorized access as well as en-

sure that  the im plem entat ion is done in a cont rolled m anner. Servers are updated autom at ically during 

agreed service windows. Updates are installed once a m onth. 

ECI T Solut ions has prepared a fall-back plan regarding patch m anagem ent . The purpose of the fall-back 

plan is securing that  system s return to norm al operat ions, if the update does not  work as desired. 

Cybercr im e  

To protect  our host ing custom ers against  cybercr im e, we have int roduced the following system s:  

All incoming e-m ails m ust  pass through filters, where they are scanned and verified by 2 independent  

ant ivirus/ ant i-m alware producers. I n case of doubt , the e-m ail is placed in quarant ine.  

All servers connected to the internet  use ant i-m alware software, which performs an analysis of network 

t raffic to ident ify and stop m alicious behavior and ident ify suspicious behavior in the form  of cyber-at tack 

or other suspicious behavior. The Securit y Departm ent  at  ECI T Solut ions m onitors the system s constant ly 

and reacts in case of suspicious behavior. I n the event  a securit y incident  occurs on a server,  this server 

will be isolated from  the network autom at ically, and subsequent ly, incident  response will be perform ed 

on the affected servers/ system s. 

I n the m onthly m eet ings of the I T securit y com m it tee, all I T securit y incidents that  occurred since the 

previous m eet ing as well as sam ples of m alware logs are scrut inized to ensure that  all necessary init ia-

t ives can be taken to lim it  new tendencies of at tack.  

Managing I T- security incidents 

Securit y incidents and weaknesses in ECI T Solut ions’ system s m ust  be reported in such a way that  it  is 

possible to m ake t im ely correct ions. On an ongoing basis, the em ployees receive web- t raining, which, 

inter alia, is t raining them  to deal with I T-securit y incidents. 
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All em ployees at  ECI T Solut ions are fam iliar with the procedures for report ing different  t ypes of inci-

dents and weaknesses, which can influence ECI T Solut ions operat ional securit y. Securit y incidents and 

weaknesses m ust  be reported as quickly as possible to Managem ent . 

The procedure for obtaining and handling forensic evidence is conducted in such a way that  no doubts 

can be raised about  the authent icit y and validit y of the evidence. Management  is responsible for defining 

and coordinat ing a st ructured steering process ensuring an appropriate response to securit y incidents. 

Supplier  relat ionships 

I n cases, when a supplier has direct  access to system s and/ or ent ry to the prem ises, there is a signed 

NDA (declarat ion of secrecy) . Likewise, the Chief I nform at ion Securit y Officer keeps and m aintains a list  

of suppliers. 

Business cont inuity m anagem ent  

ECI T Solut ions has a business cont inuity plan, which describes in out line how to m anage a disaster. The 

plan includes a general bullet  list  describing the system s and the order of act ivat ing the system  to re-

establish the operat ion.  

I n the event  of m ajor errors, the policy for m ajor incidents must  be followed to secure internal com mu-

nicat ion and com municat ion with custom ers. 

A plan has been prepared in the event  of a total loss of one of the server room s, including which suppli-

ers to involve for acquiring hardware. When the necessary hardware is installed, it  will be possible to 

restore the system s from  the backup server. 

Com pliance w ith the role as data processor 

Cont inia's Managem ent  is responsible for ident ifying and ensuring com pliance with all relevant  legal and 

cont ractual requirem ents. Relevant  requirem ent  m ight  be, e.g.:  

 The EU General Data Protect ion Regulat ion 

 The Danish Data Protect ion Act  

 Data Processor Agreements 

 ECI T Solut ions A/ S’ Service Level Agreem ent  

 ECI T Solut ions A/ S’ standard cont ract  or other relevant  sources 

The existence of all necessary agreem ents, a com prehensive I SMS (m anagem ent  system  for m anaging 

inform at ion securit y) , as well as other relevant  docum ents, ensure compliance with all relevant  legal 

and cont ractual requirements. 

ECI T Solut ions is obliged to involve legal experts as needed to ensure an appropriate level of com pli-

ance with law and regulat ions.  

Furtherm ore, ECI T Solut ions I T-Securit y Departm ent  reviews all our I T-securit y policies on a regular 

basis, involving any relevant  stakeholders. I SMS is regularly audited by an independent , external party, 

and on request  the audit  report  is shared with everybody via ECI T Solut ions’ plat form s. 

According to the EU General Data Protect ion Regulat ion and Danish addit ional regulat ion (The Danish 

Data Protect ion Act ) , ECI T Solut ions is the Data Processor, and the customer is the Data Cont roller. 

ECI T Solut ions has also ensured relevant  cont racts with all key stakeholders ( including customers, busi-

ness partners, key suppliers etc.)  to ensure com pliance with law and regulat ions. I n addit ion, ECI T So-

lut ions works together with the customers to ensure that  the customers are aware of and com ply with 

the relevant  GDPR rules. 

Data Protect ion Officer (DPO)  

ECI T Solut ions’ DPO is Bast ian Lentz 

Contact :  privacy@ecitsolut ions.dk 
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Privacy and protect ion of personal data 

As m ent ioned above, ECI T Solut ions is the customers’ Data Processor, given that  the customers are of-

fered an I T service to which they can t ransfer and process data and ut ilize it  for further processing 

within their  respect ive assignm ents. Based on the categories and confident ialit y of the data the custom -

ers have ent rusted to ECI T Solut ions for processing, ECI T Solut ions m ust  put  all necessary securit y 

m easures required into pract ice to ensure an appropriate level of securit y. 

Below is described ECI T Solut ions’ procedures of how ECI T Solut ions operates as Data Processor ac-

cording to direct ions from  the Data Cont rollers. 

Data Protect ion Agreem ents 

ECI T Solut ions has Data Processor Agreements (DPA)  in place with all our custom ers. The Data proces-

sor Agreem ent  is a set  procedure when entering a cont ract , and either ECI T Solut ions’ own tem plate is 

used or the custom er ’s tem plate. These cont racts out line ECI T Solut ions’ role and responsibilit ies as 

Data Processor. 

As Data Processor ECI T Solut ions is subject  to a special responsibilit y defined in the General Data Pro-

tect ion Regulat ion and im plem ented as requirem ents in a Data Processor Agreem ent . ECI T Solut ions 

m ust , inter alia:   

 Keep record of the types of personal data processed in the respect ive I T services. 

 Describe the technical and organisat ional securit y m easures im plem ented to safeguard personal 

data. 

 Cont r ibute to the custom er’s obligat ions regarding the Data Subject ’s r ights (see Chapter 3 in the 

EU General Data Protect ion Regulat ion)  

 Provide expert ise for the customer to ensure com pliance with Art icle 32 – 34 of the General Data 

Protect ion Regulat ion:  

o Art icle 32 – Processing securit y 

o Art icle 33 – Report ing breaches of personal data securit y 

o Art icle 34 – Providing inform at ion about  breaches of personal data securit y to the Data Subjects 

 Com ply with the custom er ’s dem ands about  t ransfer of any personal data outside of the EEA 

 Register nam e and contact  inform at ion of suppliers, who are sub-processors. 

 Secure that  requirements from  the customer in relat ion to processing of personal data m atch the 

requirem ents to a sub-processor.  

Decision of purpose and legal basis 

As data processor, ECI T Solut ions works with personal data based on the custom ers’ direct ions. I n this 

way, it  is the responsibilit y of ECI T Solut ions that  data is not  processes cont rary to the direct ions. 

The legal basis for processing personal data at  ECI T Solut ion is found in the data cont roller’s com pli-

ance with legal obligat ions or in perform ance of obligat ions under a cont ract . 

Access to the data in custom er instances 

ECI T Solut ions offers data processing operated on ECI T Solut ions’ own I T-plat form . I n this way, ECI T 

Solut ions takes on the full responsibilit y for processing the custom ers’ data. ECI T Solut ions’ em ployees 

only have access to custom er instances, if specific tasks speak in favour of doing so. 

ECI T Solut ions has laid down principles for em ployees’ access to and processing customers’ data. 

 Only t rusted em ployees have access to custom er data and only when there is a work- related need. 

 Once a year all em ployees m ust  review com pany rules about  data processing in relat ion to the I T-

securit y handbook/  policy. 

 Procedure for grant ing, review, and cont rol of access to custom er data. 

 Fram ework and rules for processing custom er data is defined in the com pany’s I T-Securit y policy. 

Pe
nn

eo
 d

ok
um

en
tn

øg
le

: M
AD

SQ
-Q

ZS
ZE

-P
KY

AE
-0

2D
KD

-O
X6

C0
-F

FI
P4



 

 / 13 

I m portant  changes in relat ion to I T security 

During the period covered by the report , there have been no significant  changes in relat ion to I T secu-

r it y. 

Custom ers'  responsibilit ies ( com plem entary controls at  the custom er)  

This chapter describes the general fram ework for ECI T Solut ions’ host ing act ivit ies. This m eans that  no 

account  has been m ade for the agreements of individual custom ers. 

The custom ers them selves are responsible for the business system s and user system s operated on 

ECI T Solut ions’ host ing act ivit ies. 

ECI T Solut ions is not  responsible for access r ights, including grant ing, changing, and revoking r ights, in 

relat ion to the individual customer ’s users and their  access to ECI T Solut ions’ host ing act ivit ies. The 

customers them selves are obliged to secure the necessary cont rols in relat ion to this cont rol object ive. 

Regarding the handling of password securit y, the audit  is performed based on a general perspect ive. 

For som e users the security in relat ion to const ruct ion of passwords m ight  be below the fram ework, if 

this was what  the custom er ’s Managem ent  wanted. The responsibilit y for reconciliat ion of the cont rol 

environm ent  is placed at  the individual user com pany and at  those who use this report . 

I f the custom er prefers to stay below the fram ework of the dem ands of the I SMS, this issue is docum ented 

in a securit y deviat ion. 

The custom ers are responsible for the data t ransm ission to ECI T Solut ions’ host ing act ivit ies, and it  is the 

customers’ responsibilit y to establish the necessary data t ransmission to ECI T Solut ions’ data cent re. The 

customers them selves m ust  secure the necessary cont rols in relat ion to this cont rol object ive. 

ECI T Solut ions’ business cont inuity m anagem ent  is built  around a general em ergency plan describing the 

approach and act ions in the event  re-establishing ECI T Solut ions’ host ing act ivit ies is needed. Specific 

business cont inuity plans for the individual custom er can be prepared if required in relat ion to r isks in the 

event  of disrupt ion of business processes.  
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A PPEN D I X  1 :    

ECI T Solut ions A/ S applies the follow ing 

cont rol object ives and secur ity m easures 

from  I SO2 7 0 0 1 + 2   
 

0 . Risk  assessm ent  and m anagem ent  

0.1. Assessm ent  of securit y r isks 

0.2. Risk m anagem ent  

 

5 . I nform at ion security policies 

5.1. Managem ent  direct ions for inform at ion 

securit y 

 

6 . Organisat ion of inform at ion security  

6.1. I nternal organisat ion 

6.2. Mobile devices and teleworking 

 

7 . Hum an ressource security 

7.1. Prior to em ploym ent  

7.2. During em ploym ent   

7.3. Term inat ion or change of em ploym ent  

 

8 . Asset  m anagem ent  

8.1. Responsibilit y for asssets 

8.3. Handling of m edia 

 

9 . Access cont rol  

9.1. Business requirem ents of  

access cont rol 

9.2. User access m anagem ent  

9.3. Users’ responsibilit y 

 

1 0 . Cryptography  

10.1. Cryptographical cont rols 

 

1 1 . Physical and environm ental security 

11.1. Secure areas 

11.2. Equipm ent  

1 2 . Operat ions secur ity 

12.1. Operat ional procedures and responsibi-

lit ies 

12.2. Protect ion from  m alware 

12.3. Backup (not  covered by the report )  

12.4. Logging and m onitor ing 

12.5. Operat ional software m anagem ent  

 

1 3 . Com m unicat ion secur ity  

13.1. Network securit y m anagem ent  

 

1 5 . Supplier re lat ionships 

15.1. I nform at ion securit y in supplier relat i-

onships 

15.2. Supplier service delivery m anagem ent  

 

1 6 . I nform at ion security incident  m ana-

gem ent  

16.1. Managem ent  of inform at ion securit y in-

cidents and improvem ents 

 

1 7 . I nform at ion security aspects of busi-

ness cont inuity m anagem ent  

17.1. I nform at ion securit y cont inuity 

17.2. Redundancies 

 

1 8 . Com pliance 

18.1. Com pliance with legal and cont ractual 

requirem ents 
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CH A PT ER 3 :   

I ndependent  auditor ’s assurance report  

on the descr ipt ion of cont rols, the ir  de-

sign and opera t ing effect iveness 

 

For the customers of ECI T Solut ions A/ S’ host ing act ivit ies and their  auditors 

 

Scope 

We have been engaged to report  on ECI T Solut ions A/ S’ descript ion in Chapter 2 ( incl. Appendix 1) , 

which is a descript ion of the cont rol environm ent  in connect ion with the I T operat ions of Host ing act ivi-

t ies, see Data Processor Agreem ents with custom ers, throughout  the period 1 January 2024 -  31 De-

cem ber 2024, as well as on the design and funct ion of cont rols regarding the cont rol object ives stated 

in the descript ion. 

 

We express our opinion with reasonable assurance. 
 

The report  is based on the overall approach. 

 

The scope of our report  does not  cover custom er-specific condit ions, and the report  does not  include the 

com plementary cont rols and cont rol act ivit ies conducted by the user com pany;  see the descript ion of the 

com pany in Chapter 2 under the sect ion:  Com plem entary cont rols at  the custom er. 

 

ECI T Solut ions A/ S’ responsibility 

ECI T Solut ions A/ S is responsible for the preparat ion of the descript ion in Chapter 2 and accom panying 

assert ion in Chapter 1, including the com pleteness, accuracy, and m ethod of presentat ion of the de-

script ion and assert ion;  for providing the services covered by the descript ion;  for stat ing the cont rol ob-

ject ives;  and for designing, im plem ent ing and effect ively operat ing cont rols to achieve the stated con-

t rol object ives. 

 

Beierholm ’s independence and quality m anagem ent  

We have com plied with the requirem ents of independence and other ethical requirements laid down in 

FSR’s Ethical Rules based on fundam ental principles of integrit y, object ivit y, professional com petence 

and requisite care, confident ialit y, and professional conduct .  

 

We apply I SQM 1 and thus sustain a com prehensive system  of qualit y m anagem ent , including docu-

m ented policies and procedures for com pliance with ethical rules, professional standards as well as re-

quirem ents in force under exist ing laws and addit ional regulat ion. 

 

Auditor ’s responsibility 

Our responsibilit y is to express an opinion, based on our procedures, on ECI T Solut ions A/ S's descrip-

t ion and on the design and operat ion of cont rols related to the cont rol object ives stated in the said de-

script ion. We have conducted our engagem ent  in accordance with I SAE 3402, Assurance Reports on 

Cont rols at  a Service Organisat ion, issued by the I AASB. The standard requires that  we com ply with 

ethical requirem ents and that  we plan and perform  our procedures to obtain reasonable assurance 

about  whether, in all m aterial respects, the descript ion is fair ly presented, and whether the cont rols in 

all m aterial aspects are appropriately designed and operate effect ively.  
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An assurance engagement  to report  on the descript ion, design, and operat ing effect iveness of cont rols 

at  a service organisat ion involves perform ing procedures to obtain evidence about  the disclosures in the 

service organisat ion’s descript ion of it s system , and about  the design and operat ing effect iveness of 

cont rols. The procedures selected depend on the judgem ent  of the service organisat ion’s auditor, in-

cluding the assessm ent  of the r isks that  the descript ion is not  fair ly presented, and that  cont rols are not  

suitably designed or not  operat ing effect ively.  

 

Our procedures included test ing the operat ing effect iveness of such cont rols that  we consider necessary 

to provide reasonable assurance that  the cont rol object ives stated in the descript ion have been 

achieved. An assurance engagem ent  of this t ype also includes evaluat ing the overall presentat ion of the 

descript ion, the suitabilit y of the object ives stated therein, and the suitabilit y of the cr iter ia specified 

and described by ECI T Solut ions A/ S in Chapter 2 ( including Appendix 1) . 

 

We believe that  the evidence we have obtained is sufficient  and appropriate to provide a basis for our 

opinion. 

 

Lim itat ions of controls at  ECI T Solut ions A/ S 

ECI T Solut ions A/ S's descript ion is prepared to m eet  the com m on needs of a broad range of custom ers 

and their  auditors and m ay not , therefore, include every aspect  of the system  that  each individual cus-

tom er m ay consider im portant  in their  own part icular environm ent . Moreover, because of their  nature, 

cont rols at  ECI T Solut ions A/ S m ay not  prevent  or detect  all errors or omissions in processing or report -

ing t ransact ions. Furthermore, the project ion of any evaluat ion of effect iveness to future periods is sub-

ject  to the r isk that  cont rols at  the service organisat ion m ay becom e inadequate or fail. 

 

Opinion 

Our opinion is based on the m at ters out lined in this report . The cr iteria on which our opinion is based are 

those described in Chapter 1 under Let ter of Representat ion. I n our opinion,  

 

a)  The descript ion fair ly presents ECI T Solut ions A/ S’ cont rol environm ent  in relat ion to the I T opera-

t ions of host ing act ivit ies, such as it  was designed and im plemented throughout  the period 1 Janu-

ary 2024 -  31 Decem ber 2024 in all m aterial respects;  and  

b)  The cont rols related to the cont rol object ives stated in the descript ion were in all m aterial respects 

suitably designed throughout  the period 1 January 2024 -  31 Decem ber 2024;  and 

c)  The cont rols tested, which were those necessary to provide reasonable assurance that  the cont rol 

object ives stated in the descript ion were achieved in all m aterial respects, had operated effect ively 

throughout  the period 1 January 2024 -  31 Decem ber 2024. 

 

Descript ion of tests of controls 

The specific cont rols tested, and the nature, t im ing, and findings of those tests are listed in Chapter 4. 

 

I ntended users and purpose 

This report  and the descript ion of the test  of cont rols in Chapter 4 are solely intended for ECI T Solut ions 

A/ S’ custom ers and their  auditors, who have sufficient  understanding to consider them  along with other 

inform at ion, including inform at ion about  the custom ers’ own cont rol m easures, which the custom ers as 

Data Cont rollers have perform ed them selves, when assessing whether the cont rol environment  is ap-

propriate, and there is com pliance with the requirem ents of General Data Protect ion Regulat ion. 
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Søborg, 8 January 2025 

Beierholm  

Godkendt  Revisionspartnerselskab 

CVR-nr. 32  89  54  68 

 

Kim  Larsen    Jesper Aaskov Pedersen 

State-authorized Public Accountant   I T-auditor, Director   
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CH A PT ER 4 :   

Auditor 's descr ipt ion of cont rol objec-

t ives, secur ity m easures, tests, and f ind-

ings 
We have st ructured our engagem ent  in accordance with I SAE 3402 – Assurance Reports on Cont rols at  

a Service Organisat ion. For each cont rol object ive, we start  with a br ief sum m ary of the cont rol objec-

t ive as described in the fram e of reference I SO27001 and 27002. 

 

With respect  to the period, we have tested whether ECI T Solut ions A/ S has complied with the cont rol 

object ives throughout  the period 1 January 2024 -  31 Decem ber 2024. 

 

Below the grey field are three colum ns:  

 

 The first  colum n tells the act ivit ies ECI T Solut ions A/ S, according to their  docum entat ion, has put  

into pract ice in order to com ply with the requirements. 

 The second colum n tells how we have decided to test , whether facts tally with descript ions. 

 The third colum n tells the findings of our test . 

 

The Tests Perform ed 

The tests perform ed in connect ion with establishing the cont rol m easures’ design, im plementat ion and 

operat ional efficiency are conducted using the m ethods described below:  

 

I nspect ion Reading of documents and reports containing informat ion about  exe-

cut ion of the cont rol. This includes, inter alia, reading and deciding 

about  reports and other docum entat ion in order to assess, whether it  

can be expected that  the design of specific cont rol m easures will be 

efficient , if im plem ented. Furtherm ore, it  is assessed whether cont rol 

m easures are m onitored and cont rolled sufficient ly and with appropri-

ate intervals.  

Enquiries Enquiries to/ interview with relevant  staff at  ECI T Solut ions A/ S. En-

quiries have included how cont rol m easures are perform ed. 

Observat ion We have observed the perform ance of the cont rol. 

Repeat ing the cont rol Repeated the relevant  cont rol m easure. We have repeated the perfor-

m ance of the cont rol in order to verify that  the cont rol m easure works 

as assum ed. 
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C O N T R O L  O B JEC T I V E -  I N T R O D U C T I O N :   

Risk Assessm ent  and Managem ent   

 

The r isk assessm ent  m ust  ident ify and prior it ise the risks based on the operat ion of Host ing act ivi-

t ies. The findings are to cont r ibute to the ident ificat ion and prior it isat ion of m anagem ent  interven-

t ions and securit y m easures necessary to address relevant  r isks. 

 

ECI T Solut ions A/ S’  
cont rol procedures 

Auditor ’s test  of cont rols Test  findings 

Through a r isk assessm ent , 

r isks have been ident ified and 

priorit ised. The host ing act ivi-

t ies defined in the descript ion 

are used as basis for the as-

sessm ent .  

The findings cont ribute to the 

ident ificat ion and priorit isat ion 

of m anagem ent  intervent ions 

and securit y m easures neces-

sary to address relevant  r isks.  

 

We have requested and obtained the rel-

evant  m aterial in connect ion with the au-

dit  of r isk m anagement . 

We have checked that  regular r isk as-

sessm ents are carr ied out  for The host -

ing act ivit ies in relat ion to business con-

dit ions and their  development . We have 

checked that  the r isk assessm ent  is de-

ployed down through the com pany ’s or-

ganisat ion. 

We have checked that  the com pany's ex-

posure is m anaged on a current  basis 

and that  relevant  adaptat ions of conse-

quences and probabilit ies are m ade reg-

ular ly. 

 

No com m ents. 
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C O N T R O L  O B JEC T I V E 5 :   

I nform at ion Security Policies 

 

Managem ent  m ust  prepare an inform at ion securit y policy that  covers, am ong other things, m an-

agem ent 's securit y object ives, policies, and overall act ion plan. The inform at ion securit y policy is 

m aintained, taking the current  r isk assessm ent  into considerat ion. 

 

ECI T Solut ions A/ S’  
cont rol procedures 

Auditor ’s test  of cont rols Test  findings 

There is a writ ten st rategy cov-

ering, am ong other things, 

Managem ent 's securit y objec-

t ives, policies, and overall ac-

t ion plan.  

The I T securit y policy and ac-

com panying support ing policies 

are approved by the com pany's 

Managem ent , and then de-

ployed down through the com -

pany's organisat ion. 

The policy is available for all 

relevant  em ployees. 

The policy is re-evaluated ac-

cording to planned intervals.  

 

We have obtained and audited ECI T So-

lut ions A/ S' latest  I T securit y policy. 

During our audit , we checked that  

m aintenance of the I T securit y policy is 

conducted on a regular basis. At  the 

sam e t im e, we checked during our audit  

that  the underlying support ing policies 

have been im plem ented. 

We have checked that  the policy is ap-

proved and signed by the com pany's Su-

pervisory and Execut ive Boards and 

m ade available for the employees on 

ECI T Solut ions A/ S' int ranet . 

 

No com m ents. 
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C O N T R O L  O B JEC T I V E 6 :   

Organisat ion of I nform at ion Security 

 

Managem ent  of the I T securit y m ust  be established in the com pany. Organisat ional responsibilit y 

for the I T securit y m ust  be placed with appropriate business procedures and inst ruct ions. The per-

son responsible for I T securit y m ust , am ong other things, ensure com pliance with securit y 

m easures, including cont inuous updat ing of the overall r isk assessm ent .  

 

Managem ent  m ust  ensure a suitable level of protect ion for teleworking and the use of m obile de-

vises. 

 

ECI T Solut ions A/ S’  
cont rol procedures 

Auditor ’s test  of cont rols Test  findings 

Organisat ional responsibility for 

I T securit y has been placed, 

documented, and implemented.  

The I T securit y has been coor-

dinated across the com pany's 

organisat ion. 

 

Through inspect ion and tests, we have 

ensured that  the organisat ional responsi-

bilit y for I T securit y is docum ented and 

im plem ented.  

We have checked that  the I T securit y is 

deployed across the organisat ion in rela-

t ion to Host ing act ivit ies.  

By conduct ing interviews, we have 

checked that  the person responsible for 

I T securit y knows his/ her role and re-

sponsibilit ies. 

 

No com m ents. 

Risks in relat ion to use of m o-

bile devices and teleworking 

have been ident ified, and secu-

r it y issues in relat ion custom ers 

are m anaged.  

 

We checked that  form al policies exist  in 

connect ion with the use of m obile de-

vices and teleworking. 

On a test  basis, we have inspected that  

the policy is im plem ented regarding em -

ployees using m obile devices. 

Regarding the use of teleworking at  ECI T 

Solut ions A/ S, we have checked whether 

appropriate securit y m easures have 

been im plem ented thus this area is cov-

ered in relat ion to the r isk assessm ent  of 

the area. 

 

No com m ents. 
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C O N T R O L  O B JEC T I V E 7 :   

Hum an Resource Security 

 

I t  m ust  be ensured that  all new em ployees are aware of their  specific responsibilit ies and roles in 

connect ion with the company's inform at ion securit y in order to m inim ise the r isk of hum an errors, 

theft , fraud and abuse of the com pany's inform at ion assets. 

 

ECI T Solut ions A/ S’  
cont rol procedures 

Auditor ’s test  of cont rols Test  findings 

Based on the specified work 

processes and procedures, it  is 

ensured that  all new em ployees 

are inform ed of their  specific 

responsibilit ies and roles in 

connect ion with their  em ploy-

m ent  at  ECI T Solut ions A/ S. 

This includes the fram ework 

laid down for the work and the 

I T securit y involved.  

Securit y responsibilit ies, if any, 

are determ ined and described 

in job descript ions and in the 

form  of term s and condit ions in 

the employm ent  cont ract . 

The em ployees are fam iliar 

with their  professional secrecy 

based on a signed employm ent  

cont ract  and through ECI T So-

lut ions A/ S' HR policy. 

 

We have verified that  rout ines and pro-

cedures developed by Managem ent  in 

connect ion with start  of em ploym ent  and 

term inat ion of em ploym ent  have been 

adhered to.  

Based on random  sam ples, we have 

tested whether the above rout ines and 

procedures have been complied with in 

connect ion with start  of em ploym ent  and 

term inat ion of em ploym ent . 

Through interviews, we have checked 

that  employees of significance to Host ing 

act ivit ies are fam iliar with their  profes-

sional secrecy. 

We have on a test  basis exam ined the 

job descript ions and em ploym ent  con-

t racts of key em ployees and subse-

quent ly tested the awareness of the indi-

vidual em ployee of their  roles and re-

lated securit y responsibility.  

We have ensured that  ECI T Solut ions 

A/ S' HR policy is easily accessible and 

has a sect ion on term s for professional 

secrecy with respect  to inform at ion ob-

tained in connect ion with work con-

ducted at  ECI T Solut ions A/ S. 

 

No com m ents. 
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C O N T R O L  O B JEC T I V E 8 :   

Asset  Managem ent  

 

Necessary protect ion of the com pany’s inform at ion assets m ust  be ensured and m aintained, all the 

com pany ’s physical and funct ional assets related to inform at ion m ust  be indent ified, and a respon-

sible owner appointed. The com pany m ust  ensure that  inform at ion assets related to Host ing act ivi-

t ies have an appropriate level of protect ion.  

 

ECI T Solut ions A/ S’  
cont rol procedures 

Auditor ’s test  of cont rols Test  findings 

All inform at ion assets have 

been ident ified and an updated 

list  of all significant  assets has 

been established.  

An “owner” of all significant  as-

sets is appointed in connect ion 

with the operat ion of Host ing 

act ivit ies. 

We have exam ined and checked the 

com pany's cent ral I T register for signifi-

cant  I T ent it ies in connect ion with the 

operat ion of ECI T Solut ions A/ S’ Host ing 

act ivit ies.  

Through observat ions and cont rol, we 

checked relat ions to cent ral knowhow 

system s for the operat ion of Host ing ac-

t ivit ies.  

By observat ions and enquir ies, we have 

checked that  ECI T Solut ions A/ S com -

plies with all m aterial securit y m easures 

for the area in accordance with the secu-

r it y standard. 

 

No com m ents. 
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C O N T R O L  O B JEC T I V E 9 :   

Access Control 

 

Access to the company's system s, inform at ion and network m ust  be cont rolled based on business 

and statutory requirem ents. Authorised users' access m ust  be secured, and unauthorised access 

m ust  be prevented. 

 

ECI T Solut ions A/ S’  
cont rol procedures 

Auditor ’s test  of cont rols Test  findings 

Documentat ion and updated di-

rect ions exist  for ECI T Solu-

t ions A/ S' access cont rol. 

We have:  

 asked Managem ent , whether access 

cont rol procedures have been estab-

lished at  ECI T Solut ions A/ S. 

 

 ver ified on a test  basis that  access 

cont rol procedures exist  and have 

been im plem ented;  see ECI T Solu-

t ions A/ S' direct ions. 

 

 by interviewing key staff and by in-

spect ion on a test  basis, we have 

verified that  access cont rol for the 

operat ions environment  com ply with 

ECI T Solut ions A/ S' direct ions, and 

authorisat ions are granted according 

to agreement . 

No com m ents. 

A form al procedure exists for 

grant ing and discont inuing user 

access. 

Grant ing and applicat ion of ex-

tended access r ights are lim ited 

and m onitored. 

We have asked Managem ent , whether a 

form al procedure exists for grant ing and 

discont inuing user access. 

We have by inspect ion on a test  basis 

verified:  

 that  adequate authorisat ion system s 

are used in relat ion to access cont rol 

at  ECI T Solut ions A/ S. 
 

 that  the form alised business proce-

dures for grant ing and discont inuing 

user access have been im plem ented 

in ECI T Solut ions A/ S' system s, and 

registered users are subject  to regu-

lar follow-up. 

No com m ents. 

I nternal users’ access r ights 

are reviewed regular ly accord-

ing to a form alised business 

procedure. 

By inspect ion on test  basis, we have ver-

ified that  a form alised business proce-

dure exists for follow-up on authorisat ion 

cont rol according to the direct ions, in-

cluding:  

 that  form al m anagement  follow-

up is perform ed on registered 

users with ordinary r ights and 

extended r ights every 12 

m onths. 

 

No com m ents. 
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The grant ing of access codes is 

cont rolled through a form alised 

and cont rolled process, which 

ensures, am ong other things, 

that  standard passwords are 

changed. 

We have asked Managem ent  whether 

procedures grant ing access code have 

been established at  ECI T Solut ions A/ S. 

By inspect ion on a test  basis, we have 

verified  

 

 that  an autom at ic system s cont rol 

takes place, when access codes are 

granted to check that  passwords are 

changed after first  login. 

 

 that  standard passwords are 

changed in connect ion with im ple-

m entat ion of system s software, etc. 

 

 if this is not  possible, that  proce-

dures ensure that  standard pass-

words are changed m anually. 

 

No com m ents. 

Access to operat ing system s 

and networks are protected by 

passwords. 

Qualit y requirem ents have 

been specified for passwords, 

which m ust  have a m inimum  

length, requirem ents as to 

com plexity, m axim um  durat ion, 

and likewise password setup 

m eans that  passwords cannot  

be reused.  I n addit ion, 2- factor 

logon is a requirement .   

Furtherm ore, the user will be 

barred, in the event  of re-

peated unsuccessful at tempts 

to login.  

 

We have asked Managem ent  whether 

procedures ensuring quality passwords 

in ECI T Solut ions A/ S are established. 

By inspect ion on a test  basis, we have 

verified that  appropriately program m ed 

cont rols have been established to ensure 

qualit y passwords com plying with the 

policies for:  

 m inimum  length of password 

 

 m axim um  life of password 

 

 m inimum  history of password 

 

 lockout  after unsuccessful login 

at tem pts 

 

 2- factor logon 

 

 

No com m ents. 
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C O N T R O L  O B JEC T I V E 1 0 :  

Cryptography 

 

There m ust  be correct  and efficient  use of cryptography to protect  inform at ion confident ialit y, au-

thent icit y, and/ or integrit y. 

 

ECI T Solut ions A/ S’  
cont rol procedures 

Auditor ’s test  of cont rols Test  findings 

For encrypt ing personal data 

ECI T Solut ions A/ S has im ple-

m ented an encrypt ing policy 

defining the st rength and pro-

tocol of encrypt ing. 

Encrypt ion is used when t rans-

m it t ing confident ial and sensi-

t ive personal data via internet  

and e-m ail. 

 

 

I nspected the existence of form alized 

procedures ensuring that  t ransm ission of 

sensit ive and confident ial inform at ion via 

the internet  is protected by st rong en-

crypt ion based on an approved algo-

r ithm . 

I nspected that  encrypt ion is applied 

when sensit ive and confident ial personal 

data is t ransmit ted via internet  or using 

e-m ail. 

I nspected that  technological solut ions for 

encrypt ion have been accessible and ac-

t ivated throughout  the ent ire report ing 

period. 

 

No com m ents. 
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C O N T R O L  O B JEC T I V E 1 1 :   

Physical and environm ental security  

 

There m ust  be protect ion of the com pany ’s prem ises and inform at ion assets against  unauthor-

ised physical ent ry and against  physical dam age and disrupt ion. Securit y steps m ust  be taken 

to prevent  loss of, dam age on, or com promise of the com pany’s inform at ion assets and to pre-

vent  disrupt ion of the company ’s business act ivit ies, and finally to secure necessary supplies 

like power, water, and vent ilat ion as well as cable installat ions. 

 

 

ECI T Solut ions A/ S’ cont rol pro-

cedures 
Auditor ’s test  of cont rols Test  findings 

Secure physical dem arcat ion is 

established to protect  the areas 

where host ing act ivit ies are op-

erated. 

The secure areas are protected 

by ent ry cont rol, only allowing 

ent ry for authorized persons. 

Monitoring is established of ar-

eas for loading and unloading, 

as well as of other areas with 

public access. 

 

 

According to the service provider ’s de-

script ion, the physical ent ry securit y is 

scrut inized and cont rolled based on the 

requirem ents decided by m anagem ent . 

We have invest igated and cont rolled the 

physical access to both data cent res. 

They are secured, inter alia, by a chip 

card that  ensures lim ited ent ry to ECI T 

Solut ions A/ S’ data cent res. 

Via visit s, interviews, and observat ion 

we have cont rolled that  the ent ry to both 

ECI T Solut ions A/ S’ data cent res com ply 

with the above procedures regarding re-

st r icted adm ission.  

By applying sam pling, we have invest i-

gated the procedures for physical secu-

r it y regarding secure areas to assess 

whether ent ry to these areas requires 

documented approval from  Managem ent , 

as well to assess whether persons with-

out  approval to secure areas m ust  regis-

ter and be accompanied by an em ployee 

with appropriate approval. 

By applying sam pling, we have invest i-

gated employees with ent ry to secure 

areas and checked that  their  ent ry is 

granted according to the established 

procedures. 

 

No com m ents. 

 

Equipm ent  placed in data cen-

t re is protected against  physical 

threats like fire, water dam age, 

power failure, theft , or vandal-

ism .  

The data cells are secured 

against  supply failure of power, 

water, heat ing, and vent ilat ion. 

Equipm ent  is installed to m oni-

tor indoor environment , such 

as air  hum idity.  

Cables for data com m unicat ion 

and power supply are protected 

We have invest igated and cont rolled that  

ECI T Solut ions A/ S’ data cent res com ply 

with the requirements established by 

Managem ent .  

The audit  has cont rolled the com pliance 

with the necessary security m easures, 

see I SO 27002, sect ion 11 in condit ions 

for protect ion against  damage caused by 

physical condit ions like e.g. fire, water 

dam age, power failure, theft , or vandal-

ism . 

Specifically, we have:   

 

 Verified the presence of fire fight ing 

system s and cooling in data cent res.  

No com m ents. 
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against  unauthorised interfer-

ence. 

Equipm ent  to be used in rela-

t ion to host ing act ivit ies is 

m aintained according to regula-

t ions to ensure availabilit y and 

reliabilit y. 

 

 

 Verified that  UPS and diesel genera-

tor are m aintained and tested on an 

ongoing basis. 
 

 Observed during visit  to data cent re 

that  UPS and diesel generator are 

m onitored. 
 

 Verified the presence of equipment  

for m onitoring the indoor environ-

m ent  in data cent re. 
 

 Verified securing of cables for data 

com m unicat ion and power supply. 
 

 By applying sam pling, invest igated 

documentat ion for ongoing m ainte-

nance of equipment  for protect ion 

against  physical threats.  
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C O N T R O L  O B JEC T I V E 1 2 :  

Operat ions Security  

 

Cont rol object ive:  Operat ions procedures and areas of responsibilit y. 

 

A correct  and adequate running of the com pany’s operat ing system s m ust  be ensured. The r isk of 

technology related crashes m ust  be m inim ised. A certain degree of long- term  planning is impera-

t ive in order to ensure sufficient  capacity. A cont inuous capacity project ion m ust  be perform ed 

based on business expectat ions for growth and new act ivit ies and the capacity dem ands derived 

hereof. 

 

ECI T Solut ions A/ S’  
cont rol procedures 

Auditor ’s test  of cont rols Test  findings 

The operat ions procedures for 

business-cr it ical system s are 

documented, and they are 

available to staff with work- re-

lated needs. 

 

Managem ent  has implemented 

policies and procedures to en-

sure sat isfactory segregat ion of 

dut ies. 

 

We have:  

 Asked Managem ent  whether all rele-

vant  operat ion procedures are docu-

m ented. 

 

 I n connect ion with our audit  of the 

individual areas of operat ion verified 

on a test  basis that  documented pro-

cedures exist  and that  there is con-

cordance between the docum enta-

t ion and the procedures actually per-

form ed. 

 

 I nspected users with administ rat ive 

r ights in order to verify that  access is 

just ified by work- related needs and 

does not  com prom ise the segrega-

t ion of dut ies. 

 

No com m ents. 

Managem ent  of operat ional en-

vironm ent  is established in or-

der to m inim ise the r isk of 

technology related crashes. 

Cont inuous capacity project ion 

is perform ed based on business 

expectat ions for growth and 

new act ivit ies and the capacity 

dem ands derived hereof. 

 

We have:  

Asked Managem ent  about  the proce-

dures and cont rol act ivit ies perform ed. 

On a test  basis exam ined that  the opera-

t ion environment ’s consumpt ion of re-

sources is m onitored and adapted to the 

expected and necessary capacity re-

quirem ents. 

No com m ents. 
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Cont rol object ive:  Protect ion from  m alware 

 

To protect  from  m alicious software, such as virus, worm s, Trojan horses, and logic bom bs. 

Precaut ions m ust  be taken to prevent  and detect  at tacks from  m alicious software.  

 

ECI T Solut ions A/ S’  
cont rol procedures 

Auditor ’s test  of cont rol procedures Test  findings 

Prevent ive, detect ing and re-

m edial securit y and cont rol 

m easures have been estab-

lished, including the required 

t raining and provision of infor-

m at ion for the com pany's users 

of inform at ion system s against  

m alicious software. 

We have:  

 enquired about  and inspected the 

procedures/  cont rol act ivit ies per-

form ed in the event  of virus at tacks 

or outbreaks. 

 

 enquired about  and inspected the 

act ivit ies m eant  to increase the em -

ployees’ awareness of precaut ions 

against  virus at tacks or outbreaks. 

 

 ver ified that  ant i-virus software has 

been installed on servers and in-

spected signature files docum ent ing 

that  they are updated. 

 

No com m ents. 

 

 

Cont rol object ive:  Backup 

 

To ensure the required accessibilit y to the com pany's inform at ion assets. Set  procedures m ust  be 

established for backup and for regular test ing of the applicabilit y of the copies. 

 

ECI T Solut ions A/ S’  
cont rol procedures 

Auditor ’s test  of cont rols Test  findings 

Backup is m ade of all the com -

pany's significant  inform at ion 

assets, including, e.g. param e-

ter setup and other operat ions-

cr it ical documentat ion, accord-

ing to the specified direct ions. 

 

 

We have:  

 asked Managem ent  about  the proce-

dures/  cont rol act ivit ies perform ed. 

 

 exam ined backup procedures on a 

test  basis to confirm  that  these are 

form ally documented. 

 

 exam ined backup log on a test  basis 

to confirm  that  backup has been 

com pleted successfully and that  

failed backup at tem pts are handled 

on a t im ely basis. 

 

 exam ined physical securit y (e.g. ac-

cess lim itat ions)  for internal storage 

locat ions to confirm  that  backup is 

safely stored. 

 

 

No com m ents. 
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Cont rol object ive:  Logging and m onitor ing 

 

To reveal unauthorised act ions. Business-cr it ical I T system s m ust  be m onitored, and securit y 

events m ust  be registered.  Logging m ust  ensure that  unwanted incidences are detected.  

 

ECI T Solut ions A/ S’  
cont rol procedures 

Auditor ’s test  of cont rols Test  findings 

Operat ing system s and network 

t ransact ions or act ivit ies involv-

ing special r isks are m onitored. 

Abnorm al condit ions are exam -

ined and resolved on a t imely 

basis. 

 

ECI T Solut ions A/ S logs when 

internal users log off and on 

the system s. 

 

Only in the event  of suspected 

or ident ified abuse of the sys-

tem s, users are act ively moni-

tored. 

 

We have:   

 asked Managem ent  about  the proce-

dures/  cont rol act ivit ies perform ed 

and have exam ined the system  

setup on servers and important  net -

work units as well as verified that  

param eters for logging have been 

set  up, thus t ransact ions m ade by 

users with extended r ights are being 

logged. 

 

 checked on a test  basis that  logs 

from  crit ical system s are subject  to 

sufficient  follow-up. 

No com m ents. 

A cent ral m onitor ing tool is 

used which sends alerts, if 

known errors occur. I f possible, 

it  is m onitored whether an er-

ror is about  to occur in order to 

react  proact ively.  

Alerts are shown on the moni-

tor ing screen m ounted in the 

project  and operat ions depart -

m ent . Crit ical alerts are also 

sent  by em ail and SMS. 

 

Status reports are sent  by 

em ail from  different  system s. 

Som e daily – others when inci-

dents occur in the system . The 

operator on duty is responsible 

for checking these em ails daily. 

 

We have:  

 asked Managem ent  about  the proce-

dures/  cont rol act ivit ies perform ed. 

 

 ensured that  a m onitor ing tool is 

used and that  this is available to all 

em ployees.  

 

 ensured that  alerts are sent  by em ail 

and SMS, if errors occur. 

 

 exam ined status reports. 

 

 ensured that  an operator on duty is 

established and that  this operator on 

duty checks reports on a daily basis. 

No com m ents. 
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Cont rol object ive:  Managing operat ions software 
 

Ensuring establishm ent  of appropriate procedures and cont rols for im plem entat ion and m ainte-

nance of operat ing systems. 

 

ECI T Solut ions A/ S’  
cont rol procedures 

Auditor ’s test  of cont rols Test  findings 

Changes in the operat ion envi-

ronm ent  comply with estab-

lished procedures. 

 

We have asked Managem ent , whether 

procedures for patch m anagem ent  are 

established in ECI T Solut ions A/ S. 

By inspect ion on test  basis, we have ver-

ified that  

 adequate procedures are applied, 

when cont rolled im plem entat ion of 

changes to the product ion environ-

m ent  of ECI T Solut ions A/ S is per-

form ed. 
 

 changes to ECI T Solut ions A/ S’ oper-

at ion environment  com ply with di-

rect ions in force, including correct  

regist rat ion and documentat ion of 

applicat ions about  changes. 

On a test  basis, we have inspected that  

the operat ing system s are updated in 

com pliance with procedures in force and 

that  current  status is registered. 

 

No com m ents. 

Changes in exist ing user sys-

tem s and operat ion environ-

m ents comply with form alised 

procedures and processes. 

We have asked Managem ent , whether 

procedures for patch m anagem ent  are 

established in ECI T Solut ions A/ S. 

By inspect ion on test  basis, we have ver-

ified that  adequate procedures are ap-

plied for cont rolled implementat ion of 

changes in the product ion environm ents, 

including that  dem ands to the patch 

m anagem ent  cont rols ensure that  
 

 applicat ions for change are regis-

tered and described. 

 all changes are subject  to form al im -

pact  assessm ents before im plem en-

tat ion. 

 All changes are subject  to form al im -

pact  assessm ents 

 fall-back plans are described 

 system s affected by changes are 

ident ified. 

 Documented test  of changes is per-

form ed before they are put  into op-

erat ion 

 documentat ion is updated reflect ing 

the implemented changes in all m a-

ter ial respects. 

 procedures are subject  to m anaging 

& coordinat ion by a “Change Board” 

No com m ents. 
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C O N T R O L  O B JEC T I V E 1 3 :   

Com m unicat ions Security  

 

To ensure protect ion of inform at ion in networks and ensure protect ion of support  of inform at ion 

processing facilit ies.  

 

ECI T Solut ions A/ S’  
cont rol procedures 

Auditor ’s test  of cont rols Test  findings 

Networks m ust  be protected 

against  threats in order to se-

cure network-based system s 

and the t ransmit ted data. 

 

Product ion environment  m ust  

be secured against  failing sup-

ply in relat ion to redundancy to 

network connect ion to the in-

ternet . 

 

Network t raffic/ access from  

product ion environm ent  to the 

outside world is available by 

m eans of m ult iple supply en-

t r ies or access from  m ore than 

one supplier. 

 

I t  has been checked that  necessary pro-

tect ion against  unauthorised access is 

im plem ented, including:  

 Appropriate procedures for m anaging 

network equipment  are established. 
 

 Segregat ion of user funct ions is es-

tablished. 
 

 Appropriate logging and m onitoring 

procedures as well as follow-up are 

established. 
 

 Managing the com pany ’s network is 

coordinated in order to ensure opt i-

m al ut ilisat ion and a coherent  secu-

r it y level. 
 

 Ensured that  connect ions for data 

com m unicat ion with the internet  are 

established via m ore than one I SP 

supplier. 
 

 On a sam ple basis gone through 

documentat ion from  the suppliers 

about  writ ten basis for cont ract , as 

well as regular set t lem ent  of ac-

counts for services rendered by the 

I SP suppliers. 

 

No com m ents. 

Adequate procedures for m an-

aging threats in the form  of at -

tacks from  the internet  (cyber-

at tacks)  m ust  be im plem ented. 

I n this connect ion, tools for 

m anaging the cont ingency ap-

proach in the event  of a cyber-

at tack m ust  be devised. 

 

 

We have cont rolled that  an adequate 

num ber of procedures with accom pany-

ing cont ingency plans regarding m anag-

ing threats in relat ion to cyber-at tacks 

are im plemented. 

By inspect ion on a test  basis, we have 

ensured:  

 that  appropriate fram ework for m an-

aging cyber-at tacks is devised. 
 

 that  plans for m anaging the threat  

are devised and implem ented. 
 

 that  the plans include cross-organi-

sat ional collaborat ion between inter-

nal groups. 

 

 

No com m ents. 
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C O N T R O L  O B JEC T I V E 1 5 :   

Supplier Relat ionships 

 

External business partners are obliged to com ply with the com pany’s established fram ework for I T 

securit y level.  

 

ECI T Solut ions A/ S’  
cont rol procedures 

Auditor ’s test  of cont rols Test  findings 

Risks related to external busi-

ness partners are ident ified, 

and securit y in third-party 

agreem ents are m anaged.  

 

We have verified that  in connect ion with 

the use of external business partners 

there are form al cooperat ion agree-

m ents. 

 

On a test  basis, we have inspected that  

the cooperat ion agreem ents with exter-

nal suppliers com ply with the require-

m ents about  covering relevant  securit y 

condit ions in relat ion to the individual 

agreem ent . 

 

No com m ents. 

I n case of changes with impact  

on the product ion environm ent , 

and where services from  exter-

nal suppliers are used, suppli-

ers are selected through collab-

orat ion between the Operat ions 

Manager and the I T Securit y 

Manager. Solely approved sup-

pliers are used.  

We have asked Managem ent  about  rele-

vant  procedures applied in connect ion 

with select ing external partners. 

We have ensured that  appropriate proce-

dures for m anaging cooperat ion with ex-

ternal partners are established. 

We have tested that  key suppliers have 

updated and approved cont racts. 

 

No com m ents. 

Monitoring must  be conducted 

on a regular basis, including 

supervision of external busi-

ness partners. 

We have ensured that  there are appro-

priate processes and procedures for on-

going m onitor ing of external suppliers. 

 

No com m ents. 

  

Pe
nn

eo
 d

ok
um

en
tn

øg
le

: M
AD

SQ
-Q

ZS
ZE

-P
KY

AE
-0

2D
KD

-O
X6

C0
-F

FI
P4



 

 / 35 

C O N T R O L  O B JEC T I V E 1 6 :   

I nform at ion Security I ncident  Managem ent  

 

To achieve report ing of securit y incidents and weaknesses in the com pany's inform at ion pro-

cessing system s in a way t hat  allows for t im ely correct ions. 

 

ECI T Solut ions A/ S’  
cont rol procedures 

Auditor ’s test  of cont rols Test  findings 

Securit y incidents are reported 

to Management  as soon as pos-

sible, and the handling is per-

form ed in a consistent  and effi-

cient  way. 

 

We have asked Managem ent  whether 

procedures are established for report ing 

securit y incidents. 

We have verified that  procedures and 

rout ines are devised for report ing and 

handling of securit y incidents, and that  

the report ing is subm it ted to the r ight  

places in the organisat ion;  see Direc-

t ions.  

We have verified that  the responsibilit y 

for the handling of cr it ical incidents is 

clearly delegated, and that  the related 

rout ines ensure that  securit y breaches 

are handled expedient ly, efficient ly, and 

m ethodically.  

 

No com m ents. 
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C O N T R O L  O B JEC T I V E 1 7 :   

I nform at ion Security Aspects of Business Cont i-

nuity Managem ent  
 

Business cont inuity m anagem ent  is to counteract  interrupt ion in the company’s business act ivit ies, 

protect  cr it ical inform at ion assets against  the impact  of a m ajor crash or disaster, as well as en-

sure fast  recovery. 

 

ECI T Solut ions A/ S’  
cont rol procedures 

Auditor ’s test  of cont rols Test  findings 

A consistent  fram ework has 

been established for the com -

pany's cont ingency plans to en-

sure that  all the plans are co-

herent  and m eet  all security re-

quirem ents and to determ ine 

the prior it isat ion of tests and 

m aintenance. 

 

We have asked Managem ent  whether 

business cont inuity m anagem ent  has 

been devised for Host ing act ivit ies at  

ECI T Solut ions A/ S. 

 

By inspect ion on a test  basis, we have 

verified 

 

 that  appropriate fram ework for prep-

arat ion of business cont inuity m an-

agem ent  has been established 

 

 that  cont ingency plans are prepared 

and im plem ented 

 

 that  the plans include business cont i-

nuity m anagement  across the organ-

isat ion 

 

 that  the plans include appropriate 

st rategy and procedures for com m u-

nicat ion with the stakeholders of 

ECI T Solut ions A/ S. 

 

 that  cont ingency plans are tested on 

a regular basis 

 

 that  m aintenance and reassessm ent  

of the total basis for business cont i-

nuity m anagement  is undertaken on 

a regular basis. 

 

 

No com m ents. 
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C O N T R O L  O B JEC T I V E 1 8 :   

Com pliance w ith the Role as Data Processor  

 

Principles for processing personal data: 

There is com pliance with procedures and cont rols ensuring that  collect ing, processing, and stor ing 

of personal data are perform ed in accordance with the agreem ents for processing personal data. 

 

ECI T Solut ions A/ S’  
cont rol procedures 

Auditor ’s test  of cont rols Test  findings 

A uniform  fram ework is estab-

lished in the form  of standard 

cont racts, Service Level Agree-

m ents, as well as Data Proces-

sor Agreem ents or the like, 

containing an out line of the ba-

sis for processing personal 

data. 

 

We have cont rolled the existence of up-

dated procedures in writ ing for pro-

cessing personal data, and that  the pro-

cedures include requirem ents to legal 

processing of personal data. 

 

No com m ents. 

Only the kind of processing of 

personal data included in direc-

t ions from  Data Cont roller is 

perform ed. 

 

We have cont rolled that  Managem ent  

ensures that  processing of personal data 

is solely perform ed in accordance with 

direct ions.  

We have checked, using a sam ple con-

sist ing of a suitable num ber of pro-

cessing that  processing is perform ed ac-

cording to direct ions. 

 

No com m ents. 

Managem ent  im mediately in-

form s the Data Cont roller, if Di-

rect ions in the Data Processor ’s 

view is cont rary to the General 

Data Protect ion Regulat ion or 

data protect ion provisions ac-

cording to other EU legislat ion 

or the nat ional legislat ion of the 

m em ber states. 

 

We have cont rolled that  Managem ent  

ensures that  processing is reviewed and 

the existence of form alised procedures 

securing that  processing of personal data 

is not  perform ed against  the EU General 

Data Protect ion Regulat ion or other leg-

islat ion. 

We have cont rolled the existence of pro-

cedures for inform ing the Data Cont roller 

in cases when processing of personal 

data is deem ed to be against  legislat ion. 

We have cont rolled that  the Data Con-

t roller was inform ed in cases when pro-

cessing of personal data was deem ed to 

be against  legislat ion. 

 

 

No com m ents. 
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Data Processing: 

There is com pliance with procedures and cont rols ensuring that  personal data can be erased or 

returned if an agreem ent  is entered with the Data Cont roller. 

 

ECI T Solut ions A/ S’  
cont rol procedures 

Auditor ’s test  of cont rols Test  findings 

There are procedures in writ ing 

with requirem ents about  stor-

ing and erasing of personal 

data in accordance with the 

agreem ent  with the Data Con-

t roller. 

On an ongoing basis, and at  

least  once a year, assessm ent  

is m ade whether the proce-

dures need updat ing. 

 

We have cont rolled that  there are for-

m alised procedures for stor ing and eras-

ing of personal data in accordance with 

the agreem ent  with the Data Cont roller. 

 

 

We have checked that  the procedures 

are updated. 

 

No com m ents. 

According to the agreem ent  

with the Data Cont roller, when 

processing of personal data is 

finished, data are 

 Returned to the Data Con-

t roller, and/ or 

 Erased, when erasing is not  

against  other legislat ion. 

 

We have cont rolled that  there are for-

m alised procedures for handling the 

Data Cont rollers’ data when processing 

of personal data is finished. 

 

We have cont rolled by random  check us-

ing a suitable populat ion of finished data 

processing cases that  conduct ing the 

agreed erasing or returning of data is 

documented. 

No com m ents. 

There are procedures in writ ing 

including dem ands that  per-

sonal data is only stored in ac-

cordance with the agreement  

with the Data Cont roller. 

On an ongoing basis, and at  

least  once a year, assessm ent  

is m ade whether the proce-

dures need updat ing. 

 

We have cont rolled that  there are for-

m alised procedures ensuring that  storing 

and processing of personal data are 

solely undertaken according to the Data 

Processor Agreem ents. 

We have checked that  the procedures 

are updated. 

We have cont rolled on sam ple basis, 

whether docum entat ion exists that  data 

processing is conducted in accordance 

with the Data Processor Agreem ent . 

 

 

No com m ents. 
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The Data Processor’s responsibility: 

There is com pliance with procedures and cont rols ensuring that  solely approved sub-processors 

are used and that , when following up on such processors' technical and organisat ional m easures 

to protect  the r ights of Data Subjects and the processing of personal data, the Data Processor en-

sures adequate securit y of processing.  

ECI T Solut ions A/ S’  
cont rol procedures 

Auditor ’s test  of cont rols Test  findings 

There are procedures in writ ing 

including dem ands to the Data 

Processor in relat ion to use of 

sub-processors, including de-

m ands about  Sub-processor 

Agreem ents and Direct ions. 

On an ongoing basis, and at  

least  once a year, assessm ent  

is m ade whether the proce-

dures need updat ing. 

 

We have cont rolled that  there are for-

m alised procedures regarding the use of 

sub-processors, including dem ands 

about  Sub-processor Agreem ents and 

Direct ions. 

 

I nspected that  procedures are updated. 

 

No com m ents. 

For processing personal data, 

the Data Processor solely uses 

Sub-processors, who are spe-

cifically or generally approved 

by the Data Cont roller. 

 

I nspected that  the Data Processor has a 

com plete and updated list  of the sub-

processors used. I nspected using a sam -

ple of 4 Sub-processor from  the Data 

Processor ’s list  that  it  is docum ented 

that  the Sub-processor ’s data processing 

is included in the Data Processor Agree-

m ents – or in other ways approved by 

the Data Collector. 

 

No com m ents. 

When changing the generally 

approved sub-processors used, 

the Data Cont roller is inform ed 

in t ime to enable such cont rol-

ler to raise object ions and/ or 

withdraw personal data from  

the Data Processor. When 

changing the specially ap-

proved sub-processors used, 

this must  be approved by the 

Data Cont roller.  

We have cont rolled that  form alized pro-

cedures are in place for inform ing the 

Data Cont roller when changing the sub-

processors used. 

I nspected documentat ion that  the Data 

Cont roller was inform ed when changing 

the sub-processors used throughout  the 

assurance period. 

 

No com m ents. 

The Data Processor has placed 

the sam e data protect ion obli-

gat ions on the sub-processors 

as the obligat ions included in 

the Data Processor Agreem ent  

or sim ilar docum ent  with the 

Data Cont roller. 

 

We have cont rolled the existence of 

signed Sub-processor Agreem ents with 

all sub-processors used and included in 

the Data Processor ’s list . 

I nspected using a sam ple of 4 Sub-pro-

cessor Agreem ent  that  the agreem ents 

include the sam e dem ands and obliga-

t ions as stated in the Data Processor 

Agreem ents between the Data Cont rol-

lers and the Data Processor. 

 

No com m ents. 
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The Data Processor has a list  of 

approved sub-processors in-

cluding the following infor-

m at ion:  

 Nam e 

 CVR.no. 

 Address 

 Out line of the processing 

 

We have cont rolled that  the Data Proces-

sor has a total and updated list  of ap-

proved sub-processors used.  

I nspected that  the list  as a m inimum  in-

cludes the required informat ion about  

each sub-processor. 

 

No com m ents. 

 

Assist ing the Data Controller: 

Procedures and cont rols are com plied with to ensure that  the Data Processor can assist  the Data 

Cont roller in handing out , correct ing, delet ing, or rest r ict ing processing of personal data as well as 

providing inform at ion about  the processing of personal data to the Data Subjects. 

 

ECI T Solut ions A/ S’  
cont rol procedures 

Auditor ’s test  of cont rols Test  findings 

Writ ten procedures exist  which 

include a requirem ent  that  the 

Data Processor m ust  assist  the 

Data Cont roller in relat ion to 

the r ights of Data Subjects. 

Assessm ents are m ade on a 

regular basis – and at  least  

once a year – as to whether the 

procedures should be updated. 

 

We have cont rolled that  form alised pro-

cedures are in place for the Data Proces-

sor ’s assistance to the Data Cont roller in 

relat ion to the r ights of Data Subjects. 

 

I nspected that  procedures are up to 

date. 

 

No com m ents. 

The Data Processor has estab-

lished procedures in so far as 

this was agreed that  enable 

t im ely assistance to the Data 

Cont roller in handing out , cor-

rect ing, delet ing, or rest rict ing 

processing as well as providing 

inform at ion about  the pro-

cessing of personal data to 

Data Subjects. 

 

We have cont rolled that  the procedures 

in place for assist ing the Data Cont roller 

include detailed procedures for:  

 Handing out  data;  

 Correct ing data;  

 Delet ing data;  

 Rest r ict ing the processing of per-

sonal data;  

 Providing inform at ion about  the pro-

cessing of personal data to Data 

Subjects. 

I nspected documentat ion that  the sys-

tem s and databases used support  the 

perform ance of the said relevant  detailed 

procedures. 

 

No com m ents. 
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Records of processing act ivit ies: 

There is com pliance with procedures and cont rols ensuring that  the Data Processor keeps records of 

processing personal data for which the Data Processor is responsible. 

 

ECI T Solut ions A/ S’  
cont rol procedures 

Auditor ’s test  of cont rols Test  findings 

There are records of the pro-

cessing act ivit ies for each act iv-

it y in Host ing act ivit ies in com -

binat ion with the relevant  Data 

Cont roller. 

 

We have cont rolled documentat ion dis-

playing the existence of records for pro-

cessing act ivit ies for each act ivit y in 

Host ing act ivit ies combined with the rel-

evant  Data Cont roller. 

 

No com m ents. 

Assessm ent  is m ade on an on-

going basis – and at  least  once 

a year – that  the records are 

updated and correct . 

 

We have cont rolled the docum entat ion 

disclosing that  the records of the pro-

cessing act ivit ies for each Data Cont rol-

ler are updated and correct .  

No com m ents. 

 

Report ing breaches of personal data security to the Supervisory Authority ( the Danish 

Data Protect ion Agency) : 

There is com pliance with procedures and cont rols ensuring that  any securit y breaches are m anaged 

in accordance with the entered Data Processor Agreem ent . 

 

ECI T Solut ions A/ S’  
cont rol procedures 

Auditor ’s test  of cont rols Test  findings 

There are procedures in writ ing  

-  updated at  least  once a year 

– describing how to m anage 

personal data securit y breaches 

including t im ely com m unicat ion 

to the Data Cont roller. 

We have cont rolled the existence of up-

dated procedures in writ ing regarding 

m anaging personal data securit y 

breaches, including descript ion of t imely 

com m unicat ion to the Data Cont roller. 

 

No com m ents. 

Data Processor ensures record-

ing of all personal data securit y 

breaches. 

 

We have cont rolled documentat ion dis-

closing that  all personal data securit y 

breaches are recorded at  the Data Pro-

cessor. 

No com m ents. 

Managem ent  has ensured that  

all personal data securit y 

breaches are t im ely and suffi-

cient ly com m unicated to the 

Data Cont roller, including per-

sonal data securit y breaches 

happened at  Data Processors 

used as subcont ractors. 

 

We have cont rolled documentat ion dis-

playing that  Managem ent  has ensured 

that  all personal data securit y breaches 

are t im ely and sufficient ly com m unicated 

to the Data Cont roller, including personal 

data securit y breaches happened at  Data 

Processors used as subcont ractors. 

 

No com m ents. 
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