Microsoft 365
akerhetspulsen

e

gransad nulagesbild av er Microsoft 365-miljo,
ford pa en formiddag, sammanstalld pa en vecka.
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1. En puls pa Microsoft 365-miljon

Nastan all information ert féretag har ligger i Microsoft 365, mejlen, filerna, avtalen,
I6nelistorna, kunddatabasen. Miljon sattes upp en gang, ofta i en annan tid, och har
sedan byggts pé av olika personer, konsulter och leverantorer. Vardet ligger i insikten
om anvandarna, enheter, e-post och identiteter, dar de flesta sékerhetsbrister faktiskt
borjar. Sakerhetspulsen ar en snabb, avgréansad kontroll av fyra huvudomraden som ofta
ar utsatta for sdkerhetshot och ménga ganger ar felaktigt konfigurerade for att uppna
en god niva av digital sdkerhet. Pulsen ger er en tydlig bild var ni star sékerhetsmassigt.

¢ Lasande: vi andrar ingenting i er miljo, och driften paverkas inte

< Fast pris, klart inom en vecka: ingen fakturering av I6pande timmar

< Begriplig: resultatet levereras i vardagssprak, redo att l18sas fristdende

< Er rapport: ni behaller resultatet oavsett om ni gar vidare med oss eller inte



2. Varfor just nu

1. En ny generation av cyberhot

Angreppen ar automatiserade: ett program letar dygnet runt efter felkonfigurerade molnmiljoer
och lackta I6senord, och slar till dar det ar enklast. Storleken pa féretaget avgor inte om ni hittas,
utan bara hur snabbt det gar att komma in. Allt fler av angreppen goérs dessutom med hjalp av Al
som gor dem snabbare, mer traffsdkra och svarare att kdnna igen pa forhand. Da racker det inte
att ha ett skydd, utan det behdver ocksa vara uppdaterat.

2. Microsoft har andrat spelreglerna fér inloggning

Tvafaktorsinloggning har gjorts obligatorisk i steg, och all styrning flyttas till regelverket
villkorsstyrd atkomst. Miljoer som satts upp fore 2024 foljer nastan aldrig den modellen, och
tidsfristerna har nu passerat.

3. Kraven kommer nu utifran

Cybersakerhetslagen tradde i kraft 15 januari 2026 och genomfor NIS2 i Sverige. Levererar
ni till kommun, region, vard, industri eller finans kommer fragan om er sakerhet att stallas i
upphandlingar och avtalsfornyelser.

4. Vad det betyder i praktiken
Detsamma galler forsakringsbolagen, som i dag prissatter cyberforsakringar utifran hur
inloggning, backup och behdrigheter ar satta. En farsk pulsrapport ar det dokument som besvarar

fragan utan att ni behdver gissa.




3. Exempel pa vad vi gar igenom

Pulsen ar avgransad med flit. Fyra tydliga exempel pa punkter i er Microsoft 365-miljo,

utvalda for att de ger snabbast svar pa var risken faktiskt ligger, och en naturlig vag vidare
om ni vill ga djupare. Bakom dem ligger fyra huvudomraden med éver 100 analyspunkter pa
sadant vi vet ofta utnyttjas av angripare och som ofta ar attackytor mot miljon. Vi utgar sé
klart ocksa frén er Secure Score, men den ar bara en del av bilden: vi gar igenom hur miljén

faktiskt ar konfigurerad, punkt for punkt.

Har ni koll pa klienterna?

Klienter & identiteter

Ar enheterna skyddade och krypterade,
hur skyddas inloggningen, och finns
undantag som gor tvafaktorn tandlos?

&

Betalar ni fér oanvant?

Licenser

Vilka sakerhetsfunktioner ligger
redanier licens men anvands inte?

LI

_@:

Vem tittar nér det larmar?
Larmhantering

Fangas skadliga mejl, bilagor och
inloggningsforsok upp, och ndr larmet
nagon som faktiskt kan agera?

<

Kan ndgon mejla i ert namn?

E-postskydd

Fangas skadliga bilagor och lankar upp?
Finns dolda vidarebefordringsregler som
skickar vidare kanslig information?

Ut kommer en kort nuldgesrapport med en tydlig rekommendation per punkt, och for flera en
naturlig vag vidare mot en fullstandig sakerhetsgranskning, en Sentinel-baserad SOC-losning
eller en modern och séker arbetsplatstjanst dar sakerhet ingar som en naturlig del.



4. Sa gar pulsen till

Videosamtal, 20 min En formiddag Méote 60 min
Uppstart Vitar pulsen Presentation av rapporten
VigarigenomhurPulsen  Vigarigenom de fyra punkterna Vi gar igenom resultatet
gar tilloch vilket underlagvi i er miljo tillsammans med er [T-  tillsammans, svarar pa fragor
behdver, och bokarentid for ~ ansvarige. Ldsande atkomst: och pekar ut ett tydligt

genomforandet. viandrar ingenting. nasta steg.

Sa far vi atkomst utan krangel
Insamlingen sker med verktyg, inte manuellt, och kraver ingenting installerat i

er miljo.
Steg1 Steg 2 Steg 3
Ni far tillgang till ett Er globala admin godkénner  Atkomsten upphér auto-

kort formulér frAn ECIT  l&sande API-atkomst matiskt efter tva dagar




Overgripande presentation

En presentation som sammanfattar
Summeringen och Pulsrapporten. Passar
bra att ta med till ledningsgruppen eller
styrgruppen.

Summering

En summering av resultatet pa
dvergripande niva. Enkelt att forsta var ni
star, och vilka dtgarder som ger mest
effekt.

Pulsrapport

Mer detaljerad rapport med
rekommendationer och tidsforslag
for dtgarder, som vi gar igenom under
presentationen.

Nasta steg: 20 minuters uppstart
Viborjar med ett kostnadsfritt samtal dar
vi gar igenom hur Pulsen gar till och bokar
en tid. Pulsen genomfors sedan till ett fast
pris och ingen bindningstid.
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